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Rilevamento e risposta 
rapida alle minacce

Apprendimento e 
adattamento 
automatico alle 
minacce

Simulazione 
e test 
avversariali

Formazione utente
iperpersonalizzata

Remediation 
automatica e 
assistita da 
macchine

L’Intelligenza Artificiale Difensiva 
rende possibile / consente di…...



I principi 
dell'Intelligenza 

Artificiale di 
Mimecast

Privacy

Equità

Trasparenza

Interpretabilità

Sicurezza

Responsabilità

Sostenibilità

Privacy by design

Ridurre i pregiudizi involontari nello sviluppo e nell’implementazione di 
AI/ML

Dimostrare come e dove vengono utilizzati i modelli di AI/ML

Rendere i modelli di AI/ML spiegabili e interpretabili

Implementare processi per garantire che i servizi non comportino 
rischi per gli utenti.

Garantire un’adeguata supervisione dei modelli di AI/ML

Riconoscere l’importanza di un’AI ambientalmente sostenibile

First cybersecurity vendor 
to earn ISO 42001 

certification 



Mimecast Human Risk Management Platform
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Secure Browsing

Sensitive Data Handling

Phishing

IAM

SIEM

Endpoint

Workforce Data

Email Security

Web Security

DLP

RISK DATA SOURCES

MEASURE

EMPOWER

PROTECT

OUTBOUND WORKFLOWS
TECHNOLOGY 
ALLIANCE PARTNERS

VIP

Alison Clark
VP Revenue Operations

INDIVIDUAL RISK PROFILE

ACTIONS

ATTACKS

ACCESS



Ogni utente ha un profilo di rischio unico che richiede approcci specifici
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FROM: Targeted User 
TO: Protective Defender

ACTION: Role-based training
& simulated phishing

FROM: Accidental User 
TO: Safe Operator

ACTION: Browser isolation
to prevent malware infection

FROM: Malicious Insider
TO: Secured Insider

ACTION: Revoke system access
Monitor access to IP with Incydr

ADDITIONAL ACTIONS:

Revoke cloud sharing 
permissions

Train on data security and 
processing policies

ADDITIONAL ACTIONS:

Block BEC attacks with 
behavioral AI 

Train on Business Email 
Compromise attacks

Low severity Moderate severity Critical severity

Protect | Adaptive ControlsEmpower | Human Risk InterventionsMeasure

SPECTRUM OF HUMAN RISK
LOW RISK HIGH RISK

ROLE
Finance

ROLE
R&D

ROLE
Customer Service
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