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QUANTO E’ SICURO IL CLOUD?
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LE SCELTE DELLE AZIENDE VANNO NELLA DIREZIONE DI AMBIENTI T!G | NovaTion
IBRIDI CON CLOUD PUBBLICO (IN CRESCITA), PRIVATO E WORKLOAD
ON PREM, CHE RIMANGONO ANCHE NEL LUNGO PERIODO

Quale percentuale degli IT workload sono OGGI / TRA 3 ANNI in Private o Public cloud
oppure on-prem?
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LA SICUREZZA DEL PUBLIC CLOUD E UNA 8 csH T!G | KNovarion

GROUP

Cyber Security @ngels

PREOCCUPAZIONE PER IL 707% DELLE ORGANIZZAZIONI,
DELL'HYBRID CLOUD PERIL 77%

La sicurezza degli ambienti di Public Cloud e/o Hybrid Cloud é una vostra preoccupazione?
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LE ORGANIZZAZIONI SONO ALLE PRESE CON NUMEROSE 8 cCSA T!G ‘ INNOVATION
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Cyber Security @ngels

SFIDE PER LA SICUREZZA DEL CLOUD

Quali sono gli aspetti piu problematici per la sicurezza degli ambienti Cloud?
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Interfacce o API configurate male / non sicure %
Rilevamento dell'utilizzo non autorizzato del cloud (es. Shadow IT) 37%
Interruzioni o indisponibilita dei servizi cloud 29%
Configurazione e sicurezza inadeguate di componenti (es. container) creati rapidamente 26%
Incapacita di effettuare audit 23%
Ispezione dei dati di traffico container 23%
Manca una conoscenza certa della geolocalizzazione dei dati sensibili 20%
Mancanza di competenze o di formazione specifica sul Public cloud nell'organizzazione 20%
Monitoraggio e risposta alle minacce cyber del cloud 20%
Accesso non autorizzato da parte di esterni / altri tenant del cloud 17%

Cattiva gestione dei dati / scarsa visibilita / incapacita di eliminare i dati 17%

Mantenimento della compliance regolamentare 17%

Ispezione dei dati di traffico di rete multi-cloud 17%
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ALTRO: USO IMPROPRIO DEI DATI SENSIBILI DA PARTE DEL PERSONALE DEL CLOUD PROVIDER (14%); INCAPACITA DI RISPONDERE
AGLI INCIDENTI CHE RIGUARDANO IL CLOUD E | DATI IN CLOUD (11%); PRESENZA IN CLOUD D| ISTANZE DI CALCOLO O COMPONENTI
APPLICATIVI NON AUTORIZZATI (11%); DIFFICOLTA A SODDISFARE | REQUISITI DI CONFORMITA (9%); INCAPACITA DEL FORNITORE
CLOUD DI RISPETTARE GLI ACCORDI SUI LIVELLI DI SERVIZIO (SLA) (9%); MODELLO DI RESPONSABILITA CONDIVISA. FACTORY EVENTS
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IL MULTI-CLOUD AGGIUNGE COMPLESSITA 8 csA T!G ‘ INNOVATION

Cyber Security @ngels

Si va verso un utilizzo di piu cloud (Multi-cloud): quali sono, secondo
Lel, le sfide per una sicurezza Multi-cloud?

Competenze Protezione Integrare

per tutti dei dati e diverse
guesti della privacy soluzioni di
ambienti per tutti i sicurezza

Comprendere Gestione dei
le opzioni di costi associati

integrazione a diverse
dei diversi soluzioni di

cloud servizi sicurezza
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Siamo The Innovation Group.
Progettiamo, raccontiamo e governiamo il cambiamento.
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