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COME LE AZIENDE SI STANNO 
PREPARANDO AD AFFRONTARE I NUOVI 
RISCHI ?
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Con riferimento ai rischi futuri di cybersecurity, quali sono le minacce da monitorare già oggi?

Phishing 

avanzato "AI-

based" (es 

Deepfakes)

Compromissio

ni a catena 

lungo la IT 

Supply chain

Ransomware 

su oggetti 

connessi (IoT)

Minaccia 

Insider

Aumento di 

vulnerabilità 

zero-day, exploit 

in mercati 

underground

86% 64% 30%36%52%

RISCHI FUTURI DI CYBERSECURITY: PHISHING AI-
BASED E IT SUPPLY CHAIN

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY ,  T IG – THE INNOVATION GROUP E CSA – CYBER SECURITY 
ANGELS.  EFFETTUATA TRA DICEMBRE 2024 E GENNAIO 2025 SU UN CAMPIONE DI  191 ORGANIZZAZIONI  
PUBBLICHE E PRIVATE (CON UNA PREVALENZA DI  BEST PRACTICE,  ESSENDO COMPOSTO PER IL  74 % DA AZIENDE 
CON OLTRE 100 MILIONI  DI  EURO DI  FATTURATO)



4

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Phishing, Spear
Phishing / Social

Engineering

Spam / Botnet Smishing /
Vishing /
QRishing

Malware CEO Fraud /
Business Email

Compromise

Attacco
Distributed
Denial of
Service

(saturazione
risorse)

Furto d’identità Attacco
Ransomware

Attacchi Web-
based / alle
librerie web

services

Adware /
Malvertising

SQL Injection Attacco a un
fornitore con
conseguente
propagazione

alla Vostra
azienda

P
e

rc
e

n
tu

a
le

 r
is

p
o

n
d

e
n

ti

Nel corso degli ultimi 12 mesi, quali dei seguenti tentativi di attacco / tecniche di attacco avete rilevato nella Vostra azienda? 
(confronto su 5 anni)

2024

2023

2022

2021

2020

EVOLUZIONE DELLO SCENARIO DEGLI ATTACCHI 
CYBER, ANDAMENTO IN 5 ANNI

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025,  CONFRONTO CON

CYBER RISK MANAGEMENT 2024,  2023,  2022,  2021 SURVEY



COME GLI ATTACCANTI UTILIZZANO L’AI
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Quali saranno le principali evoluzioni degli attacchi legate alle nuove 

capacità AI degli attaccanti?

Mail di 

phishing 

scritte 

meglio / più 

efficaci

Audio e 

video 

deepfake 

per 

impersonare 

dirigenti 

aziendali o 

altri

Attacchi 

potenziati da 

ricognizione 

sofisticata 

basata su AI

Incremento 

del volume 

degli attacchi

Malware 

autonomi che 

apprendono e 

si adattano in 

tempo reale 

per eludere la 

sicurezza

53% 45% 43% 42%

Capacità più 

avanzate 

nella 

scoperta di 

vulnerabilità 

della difesa / 

zero days

43%84%

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025



Quali delle seguenti attività avete condotto nel 2024 per identificare i rischi cyber riguardanti la 

vostra organizzazione?

Penetration test
Risk assessment per 

misurare il rischio 
cyber per l’impresa

Monitoraggio di sicurezza con 
strumenti specifici (es. IDS, 

Intrusion Detection Systems)

76%

61% 59%

Cyber threat 
intelligence

48%

Deep web / dark 
web intelligence

42%

Vulnerability audit

62%

Test di conoscenza e capacità di 
risposta delle persone (es. 

simulazione phishing)

65%

6FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

29%

Supply chain risk 
analysis (es. questionari)

CONOSCERE IL PROPRIO LIVELLO DI RISCHIO



GRANDI ORGANIZZAZIONI PIÙ AVANZATE SUL FRONTE 
DELL’IDENTIFICAZIONE E COMPRENSIONE DEI RISCHI, IN 
PARTICOLARE NELL’ADOZIONE DI THREAT INTELLIGENCE
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55%

33% 36%

55% 52%

7% 7% 10% 12%

75%

48%
54% 54%

46% 45%
38%

14%

3%

87% 86%
81% 80%

73% 72%

61%

51%

0%

Monitoraggio di
sicurezza con

strumenti specifici
(es. IDS, Intrusion

Detection Systems)

Penetration test Vulnerability audit Test di conoscenza
e capacità di
risposta delle
persone (es.
simulazione

phishing)

Risk assessment 
per misurare il 

rischio cyber per 
l’impresa

Cyber threat
intelligence

Threat Intelligence
nel deep web / dark

web

Risk assessment
rivolto alla supply

chain (es.
questionari)

Nessuna delle
opzioni precedenti

Identificazione dei rischi, per dimensione di impresa

Small Medium Large

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – PER DIMENSIONE AZIENDALE



COME METTERE IN SICUREZZA I NUOVI SVILUPPI AI E GLI 
UTILIZZI DELL’AI IN AZIENDA
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20%

16%

18%

20%

22%

27%

47%

49%

52%

Nessuna delle precedenti, le stiamo valutando

Ricorso a modelli AI il cui funzionamento è trasparente e interpretabile

Collaborazione e infosharing su questi rischi

Rafforzamento dei processi di sviluppo e deploy sicuro di soluzioni AI

Dati utilizzati per addestrare i modelli di AI adeguatamente protetti e conformi alla
privacy

Conformità alle norme in tema di sicurezza dell’AI

Formazione e sensibilizzazione del personale (es contro attacchi deepfakes)

Policy interne relative a un utilizzo corretto dell’AI

Valutazione del rischio di sicurezza associato all’utilizzo di AI

Considerando qualsiasi utilizzo dell’AI in azienda, nel business e non solo nella cybersecurity, quali delle seguenti azioni 
per mitigarne i rischi avete adottato o prevedete di adottare in azienda?

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025
A L T R O :  D E F I N I Z I O N E  D I  C L A U S O L E  C O N T R A T T U A L I  S P E C I F I C H E  N E I  C O N T R A T T I  C O N  T E R Z E  P A R T I  ( 1 4 % ) ;  C O N T R O M I S U R E  D I  

C Y B E R S E C U R I T Y  P E R  M O D E L L I  A I  ( E S .  fi R M E  D I G I T A L I ,  C R I T T O G R A fi A ,  P A T C H I N G )  ( 1 3 % ) ;  M O N I T O R A G G I O  P E R  R I L E V A R E  

C O M P O R T A M E N T I  A N O M A L I  N E I  M O D E L L I  D I  A I  ( 1 1 % ) ;  M I T I G A Z I O N E  D E I  B I A S :  M I S U R E  P E R  G A R A N T I R E  L A  D I V E R S I T À  E  L ' E Q U I T À  

N E I  D A T I  D I  A D D E S T R A M E N T O  ( 9 % ) ;  P R E V E N Z I O N E  D E G L I  A T T A C C H I  D I  A D V E R S A R I A L  M A C H I N E  L E A R N I N G  ( 8 % ) ;  N E S S U N A  D E L L E  

P R E C E D E N T I ,  N O N  S O N O  P R E V I S T E  ( 5 % )



LE GRANDI ORGANIZZAZIONI SONO PIÙ AVANZATE NEL 
PERCORSO DI MESSA IN SICUREZZA DEGLI SVILUPPI AI
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65%

55%

64%

29%

22%
19%

29%
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17%
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39%

23%
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Valutazione del 
rischio di 
sicurezza 
associato 

all’utilizzo di AI

Formazione e
sensibilizzazione

del personale
(es contro
attacchi

deepfakes)

Policy interne 
relative a un 

utilizzo corretto 
dell’AI

Rafforzamento 
dei processi di 

sviluppo e 
deploy sicuro di 

soluzioni AI

Collaborazione e
infosharing su
questi rischi

Ricorso a
modelli AI il cui

funzionamento è
trasparente e
interpretabile

Dati utilizzati per
addestrare i
modelli di AI

adeguatamente
protetti e

conformi alla
privacy

Prevenzione
degli attacchi di

Adversarial
Machine
Learning

Mitigazione dei
bias: misure per

garantire la
diversità e

l'equità nei dati
di

addestramento

Contromisure di 
cybersecurity per 

modelli AI (es. 
firme digitali, 
crittografia, 
patching)

Monitoraggio per
rilevare

comportamenti
anomali nei
modelli di AI

Conformità alle 
norme in tema di 
sicurezza dell’AI

Definizione di
clausole

contrattuali
specifiche nei
contratti con
terze parti

Nessuna delle
precedenti, le

stiamo valutando

Nessuna delle
precedenti, non
sono previste

Mettere in sicurezza gli sviluppi AI (per dimensione di impresa)

Small Medium Large

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – PER DIMENSIONE AZIENDALE



Siamo The Innovation Group.
Progettiamo, raccontiamo e governiamo il cambiamento.

www.tig.it
info@tig.it
+39 02.49988.1

TIG Events s.r.l.
Via Ettore Romagnoli, 6
20146, Milano
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