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SECURING THE FUTURE: COME STA 
EVOLVENDO LO SCENARIO DELLE 
MINACCE DI CYBERSECURITY?
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Con riferimento ai rischi futuri di cybersecurity, quali sono le minacce da monitorare già oggi?

Phishing 

avanzato "AI-

based" (es 

Deepfakes)

Compromissio

ni a catena 

lungo la IT 

Supply chain

Ransomware 

su oggetti 

connessi (IoT)

Minaccia 

Insider

Aumento di 

vulnerabilità 

zero-day, exploit 

in mercati 

underground

86% 64% 30%36%52%

RISCHI FUTURI DI CYBERSECURITY: 
PHISHING AI-BASED E IT SUPPLY CHAIN

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY ,  T IG – THE INNOVATION GROUP E CSA – CYBER SECURITY 
ANGELS.  EFFETTUATA TRA DICEMBRE 2024 E GENNAIO 2025 SU UN CAMPIONE DI  191 ORGANIZZAZIONI  
PUBBLICHE E PRIVATE (CON UNA PREVALENZA DI  BEST PRACTICE,  ESSENDO COMPOSTO PER IL  74 % DA AZIENDE 
CON OLTRE 100 MILIONI  DI  EURO DI  FATTURATO)
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Nel corso degli ultimi 12 mesi, quali dei seguenti tentativi di attacco / 
tecniche di attacco avete rilevato nella Vostra azienda? (confronto su 5 

anni)

2024

2023

2022

2021

2020

EVOLUZIONE DELLO SCENARIO DEGLI ATTACCHI 
CYBER, ANDAMENTO IN 5 ANNI

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025,  CONFRONTO CON

CYBER RISK MANAGEMENT 2024,  2023,  2022,  2021 SURVEY



Quali delle seguenti attività avete condotto nel 2024 per identificare i rischi cyber riguardanti la 

vostra organizzazione?

Penetration test
Risk assessment per 

misurare il rischio 
cyber per l’impresa

Monitoraggio di sicurezza con 
strumenti specifici (es. IDS, 

Intrusion Detection Systems)

76%

61% 59%

Cyber threat 
intelligence

48%

Deep web / dark 
web intelligence

42%

Vulnerability audit

62%

Test di conoscenza e capacità di 
risposta delle persone (es. 

simulazione phishing)

65%

5FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

29%

Supply chain risk 
analysis (es. questionari)

CONOSCERE IL PROPRIO LIVELLO DI RISCHIO



COME BILANCIARE AI E CYBERSECURITY?
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COME GLI ATTACCANTI UTILIZZANO L’AI

7

Quali saranno le principali evoluzioni degli attacchi legate alle nuove 

capacità AI degli attaccanti?

Mail di 

phishing 

scritte 

meglio / più 

efficaci

Audio e 

video 

deepfake 

per 

impersonare 

dirigenti 

aziendali o 

altri

Attacchi 

potenziati da 

ricognizione 

sofisticata 

basata su AI

Incremento 

del volume 

degli attacchi

Malware 

autonomi che 

apprendono e 

si adattano in 

tempo reale 

per eludere la 

sicurezza

53% 45% 43% 42%

Capacità più 

avanzate 

nella 

scoperta di 

vulnerabilità 

della difesa / 

zero days

43%84%

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025
A L T R O :  R A N S O M W A R E  P O T E N Z I A T O  D A L L ’ A I  ( 3 9 % ) :  A U T O M A Z I O N E  D E G L I  A T T A C C H I  D I  B R U T E  F O R C E ,  P E R  V E L O C I Z Z A R E  

L ’ I N D I V I D U A Z I O N E  D I  P A S S W O R D  O  C H I A V I  C R I T T O G R A F I C H E  ( 3 7 % ) ;  A T T A C C H I  M U L T I - V E C T O R  C O O R D I N A T I ,  S I M U L T A N E I  E  A D A T T A T I V I  

S U  P I Ù  F R O N T I  ( R E T E ,  E N D P O I N T ,  C L O U D )  ( 3 3 % ) ;  E V A S I O N E  D E I  S I S T E M I  D I  R I L E V A M E N T O :  A L G O R I T M I  D I  A I  P E R  T E S T A R E  I  P R O P R I  

M A L W A R E  C O N T R O  S A N D B O X  O  S I S T E M I  D I  R I L E V A M E N T O  ( 3 2 % ) ;  G E N E R A Z I O N E  D I  C O N T E N U T I  D A N N O S I  S U  L A R G A  S C A L A  ( E S .  

D I S I N F O R M A Z I O N E ,  S P A M )  ( 3 1 % )
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10%

19%

5%

5%

7%

11%

12%

13%

13%

17%

22%

23%

36%

40%

50%

51%

Non saprei, non interessati

Nessuna delle precedenti, le stiamo…

Fraud Detection

Formazione potenziata da AI

Predictive Analytics

Identity e Access Management (IAM)

Vulnerability Management

Security Orchestration, Automation,…

Incident Response

Network Security

Cyber Threat Intelligence

Behavioral Analytics

Detection

Anti-malware

Endpoint Protection e Response (EDR)

Email Filtering

Quali sono gli ambiti della Cybersecurity in cui fate utilizzo di 
tecnologie di intelligenza artificiale?

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

ALTRO:  DATA PROTECTION;  SAST/DAST;  NON SO,  SONO ATTIVITÀ ESTERNALIZZATE

ADOZIONE DELL’AI IN CYBERSECURITY



UTILIZZO PIÙ AVANZATO DELL’AI IN CYBERSECURITY 
NELLE GRANDI ORGANIZZAZIONI
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38%

48%

13%

3%

33%

20%

10%

0%

8% 8% 8%

0%
3%

0%

25%

10%
13%

28%

35% 34%

12%

54%

17%

5%

9%
12%

8%

22%

5% 3% 5%

25%

2%

8%

51%

65%

49%

20%

55%

16% 16%

22%

39%

18%

30%

7%

12%
9%

12%

0%
4%

Anti-malware Email Filtering Detection Incident
Response

Endpoint
Protection e
Response

(EDR)

Network
Security

Identity e
Access

Management
(IAM)

Security
Orchestration,
Automation,
Response
(SOAR)

Behavioral
Analytics

Vulnerability
Management

Cyber Threat
Intelligence

Fraud
Detection

Predictive
Analytics

Formazione
potenziata da

AI

Nessuna delle
precedenti, le

stiamo
valutando

Nessuna delle
precedenti,

non interessati

Non saprei

Adozione dell’AI in Cybersecurity (per dimensione di impresa)

Small Medium Large

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – PER DIMENSIONE AZIENDALE



VANTAGGI DELL’AI IN CYBERSECURITY

2%

23%

24%

35%

42%

46%

51%

69%

78%

Nessuna delle opzioni precedenti

Incrementi della visibilità sugli asset / sullo stato di sicurezza

Migliore conoscenza e comprensione delle tattiche degli
attaccanti

Migliore gestione e prioritizzazione delle vulnerabilità

Riduzione dei falsi positivi nei security alert

Capacità di difesa complessiva più elevata

Automazione che migliora la qualità del lavoro per lo staff
security

Tempi accelerati di Incident response

Migliore rilevamento / capacità di bloccare le minacce

Quali sono i vantaggi dell’AI in cybersecurity? 

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 10
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17%

26%

27%

38%

39%

42%

49%

51%

64%

Basso commitment del top management

Possibile perdita di competenze delle persone

Dubbi sull’efficacia reale dell’AI

Data Governance per l’addestramento

Comprensione tecnica limitata per adottarla e sfruttarne i
risultati

Costi iniziali e continuativi

Vincoli giuridici e normativi (es. Privacy)

Immaturità delle soluzioni AI-based

Necessario supervisionare i risultati dell’AI

Quali le problematiche dell’AI in cybersecurity? 

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

SFIDE NELL’ADOZIONE DELL’AI IN CYBERSECURITY



METTERE IN SICUREZZA I NUOVI SVILUPPI AI E GLI UTILIZZI 
DELL’AI IN AZIENDA

12

20%

16%

18%

20%

22%

27%

47%

49%

52%

Nessuna delle precedenti, le stiamo valutando

Ricorso a modelli AI il cui funzionamento è trasparente e interpretabile

Collaborazione e infosharing su questi rischi

Rafforzamento dei processi di sviluppo e deploy sicuro di soluzioni AI

Dati utilizzati per addestrare i modelli di AI adeguatamente protetti e conformi alla
privacy

Conformità alle norme in tema di sicurezza dell’AI

Formazione e sensibilizzazione del personale (es contro attacchi deepfakes)

Policy interne relative a un utilizzo corretto dell’AI

Valutazione del rischio di sicurezza associato all’utilizzo di AI

Considerando qualsiasi utilizzo dell’AI in azienda, nel business e non solo nella cybersecurity, quali delle seguenti azioni 
per mitigarne i rischi avete adottato o prevedete di adottare in azienda?

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025
A L T R O :  D E F I N I Z I O N E  D I  C L A U S O L E  C O N T R A T T U A L I  S P E C I F I C H E  N E I  C O N T R A T T I  C O N  T E R Z E  P A R T I  ( 1 4 % ) ;  C O N T R O M I S U R E  D I  

C Y B E R S E C U R I T Y  P E R  M O D E L L I  A I  ( E S .  fi R M E  D I G I T A L I ,  C R I T T O G R A fi A ,  P A T C H I N G )  ( 1 3 % ) ;  M O N I T O R A G G I O  P E R  R I L E V A R E  

C O M P O R T A M E N T I  A N O M A L I  N E I  M O D E L L I  D I  A I  ( 1 1 % ) ;  M I T I G A Z I O N E  D E I  B I A S :  M I S U R E  P E R  G A R A N T I R E  L A  D I V E R S I T À  E  L ' E Q U I T À  

N E I  D A T I  D I  A D D E S T R A M E N T O  ( 9 % ) ;  P R E V E N Z I O N E  D E G L I  A T T A C C H I  D I  A D V E R S A R I A L  M A C H I N E  L E A R N I N G  ( 8 % ) ;  N E S S U N A  D E L L E  

P R E C E D E N T I ,  N O N  S O N O  P R E V I S T E  ( 5 % )



NIS2: A CHE PUNTO SIAMO?
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COMPLIANCE E AWARENESS AI PRIMI POSTI NELLE 
PRIORITÀ 2025 DEL CISO

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 14

8%

10%

10%

18%

18%

18%

28%

30%

32%

33%

34%

54%

59%

Rischi geopolitici

Deepfake

Cyber insurance

Mobile security

Internet of things (IoT) cybersecurity

Skill gap

Cyber threat intelligence

Ransomware

Sicurezza del cloud

OT/Industrial cybersecurity

Controllo degli accessi

Security awareness

EU Compliance (NIS2, DSA, CRA)

Gli Hot Topic 2025 per il CISO
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1%

8%

38%

33%

10%
8%

2%

Non ho ancora sentito
parlare di queste norme

Conosciamo le norme ma
non siamo certi su come

essere conformi

Abbiamo analizzato la
nostra situazione e ci
stiamo muovendo per

essere conformi

L’organizzazione è a un 
buon livello di conformità 
rispetto ai requisiti delle 

nuove norme

Anche se le nuove norme
non ci riguardano,

puntiamo ad ottenere la
conformità per altri motivi

Queste nuove norme non
ci riguardano

Non saprei

Nel 2024 sono entrate in vigore le nuove norme europee (DORA, NIS2) che richiedono più elevati livelli di cyber 
resilienza, come il controllo della sicurezza dei fornitori e una migliore gestione degli incidenti informatici. Qual è la 

situazione della Sua

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

LA MAGGIOR PARTE DELLE ORGANIZZAZIONI (81%) È IMPEGNATA 
NELLA COMPLIANCE ALLA NIS2



IL CONFRONTO CON IL 2023 MOSTRA UN MIGLIORAMENTO DELLA 
PREPARAZIONE E DELLA CONOSCENZA SUI REQUISITI DELLE NORME 

7%

24%

37%

7%

20%

5%

1%

8%

38%

33%

10%
8%

2%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Non ho ancora sentito
parlare di queste norme

Conosciamo le norme ma
non siamo certi su come

essere conformi

Abbiamo analizzato la
nostra situazione e ci
stiamo muovendo per

essere conformi

L’organizzazione è a un 
buon livello di conformità 
rispetto ai requisiti delle 

nuove norme

Anche se le nuove norme
non ci riguardano,

puntiamo ad ottenere la
conformità per altri motivi

Queste nuove norme non
ci riguardano

Non saprei

Stato di conformità alle nuove norme europee (DORA, NIS2), confronto 2024 vs 2023

2023

2024

16
FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025,  CONFRONTO CON

CYBER RISK MANAGEMENT 2024 SURVEY,  GENNAIO 2024



QUAL E’ LA MATURITÀ DELLA SECURITY 
POSTURE DELLE ORGANIZZAZIONI 
ITALIANE?
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LA POSTURA DI SICUREZZA DEGLI AMBIENTI ICT NELLE 
ORGANIZZAZIONI ITALIANE È SUFFICIENTEMENTE BUONA

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 18

2,7

3,1

3,1

3,2

3,3

3,3

3,6

3,6

3,7

3,7

3,8

3,8

3,9

4,0

IoT (oggetti connessi)

Device mobile (smartphone)

API (Application…

App Mobile

Siti web, App web

App container

Database, file server, SANs

Public Cloud (IaaS e PaaS)

Network aziendale

Public Cloud (SaaS)

Private Cloud

Server (fisici e virtuali)

Laptops/notebooks

PC desktop

Come valuta la postura di sicurezza dei seguenti ambienti IT della 
Sua organizzazione? (in una scala da 1 a 5) 



I PROCESSI DI CYBER RISK MANAGEMENT HANNO UN 
LIVELLO DI SUFFICIENTE ADEGUATEZZA

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 19

2,6

2,7

2,8

2,9

2,9

3,1

3,2

3,2

3,3

3,4

3,5

3,8

3,9

Adozione modello Zero trust

Gestione del rischio cyber legato alle terze parti (TPRM)

Secure application development / testing

Quantificazione / reporting rischio cyber

Gestione rischio interno (Insiders attacks)

Identity e access management (IAM)

Incident response

Formazione team di security

Security awareness dipendenti

Riduzione della superfice d’attacco (es. VM)

Monitoraggio minacce cyber

Contrasto minacce cyber (es. Firewall, EDR, IPS)

Backup / recovery

Adeguatezza dei processi di cybersecurity (in termini di persone, processi, 
tecnologie adottate) (in una scala da 1 a 5)
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13%

11%

15%

15%

17%

23%

22%

23%

25%

35%

33%

42%

39%

45%

44%

47%

47%

46%

51%

62%

61%

77%

58%

78%

66%

81%

74%

10%

12%

10%

11%

19%

15%

24%

24%

22%

15%

26%

22%

31%

25%

27%

24%

24%

26%

21%

15%

20%

13%

33%

15%

29%

17%

25%

13%

17%

16%

14%

12%

13%

18%

14%

12%

5%

15%

10%

15%

9%

15%

8%

13%

11%

14%

5%

6%

3%

6%

2%

5%

1%

1%

Compliance software/Customer Data Mngt (CDM)/consent Mngt

DRaaS (disaster recovery as-a-service)

SASE

ICS/Scada security

Cloud/Virtualization security/CASB

Automazione, orchestrazione (SOAR)

Pen Test automatici / attack simulation

Data Protection/ Data Loss prevention (DLP)

Application Security (Secure Coding, Code Review, Virtual Patching,...)

Soluzioni Anti-denial of service (Anti DDoS)

Patch Management automatizzato

Advanced Threat Management/sandboxing

Asset and inventory management

Crittografia

Mobile security/MDM/MAM

SIEM

Cloud backup

Vulnerability management

Access Protection (IAM, Directory Services, User Provisioning,…

Extended Detection & Response (XDR)

Web Security (WAF, Web proxy, SSL traffic inspection, …)

Endpoint Detection & Response (EDR)

Multi Factor (MFA) / Password-less Authentication

Email Security (email gateway)

Backup&Recovery/Business continuity

Soluzioni Anti-malware

Network Security (Next generation firewall, NAC, Web Filtering, VPN,…

Quali tecnologie/ soluzioni di cybersecurity utilizzate già/ prevedete di estendere a più ambiti/ andrete a dotarvi ex novo nel 
2025, per aspetti legati alla protezione di dati e infrastrutture?

Già in uso

In uso con estensione nel 2025

Nuovo acquisto previsto nel 2025

In media, 16 in uso 

e 3 nuove previste

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025

>90%

OLTRE IL 90% DELLE AZIENDE SI È DOTATA DELLE 
PRIME 6  SOLUZIONI DI CYBERSECURITY



QUANTO E’ AVANZATO IL LIVELLO DI 
COMUNICAZIONE CON IL BOARD/CDA 
SULLA CYBERSECURITY?

21



CREARE CONSAPEVOLEZZA NEL VERTICE: SI FA 
ANCORA TROPPO POCO

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – CONFRONTO CON SURVEY 2023 22

22%

48%

25%

5%

25%

43%

26%

6%

0%

10%

20%

30%

40%

50%

60%

Sì, a sufficienza Sì, ma ha una conoscenza limitata No, stiamo cercando di incrementarla No e non abbiamo piani per
incrementarla

Il Board / il top management della Sua azienda ha una conoscenza adeguata dell’ICT Security, è in grado di 
valutarne rischi e contromisure? (2024 vs 2022)

2022 2024



AUMENTANO GLI INCONTRI TRA IL CISO E I VERTICI 
AZIENDALI

23

14%

22%

9%

33%

22%

24%

18%

7%

27%

23%

0%

5%

10%

15%

20%

25%

30%

35%

Mensilmente o più spesso Circa ogni trimestre Circa ogni semestre In casi eccezionali Mai

Quanto spesso il CISO / ruolo equivalente della Sua azienda partecipa ad incontri con il 
CEO/CDA durante l’anno? (2024 vs 2022)

2022 2024

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – CONFRONTO CON SURVEY 2023



IL COINVOLGIMENTO DEL CISO NELLE POLITICHE ESG

24

15%

21%

49%

5%

10%

17%

23%

36%

9%

15%

0%

10%

20%

30%

40%

50%

60%

L’azienda non considera ancora i 
temi ESG

Non è coinvolto in nessun modo Fornisce informazioni quando
richiesto

E' parte integrante / promuove
nuove iniziative ESG

Ha un ruolo attivo nella definizione
di policy ESG

Come valuta il coinvolgimento del CISO / del Security Manager sui temi delle politiche ESG 
(Environmental, Social e Governance) nella Sua azienda? (2024 vs 2022)

2022 2024

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025 – CONFRONTO CON SURVEY 2023



QUANTO CRESCONO IN MEDIA GLI 
INVESTIMENTI IN CYBERSECURITY?

25



IL BUDGET DI CYBERSECURITY È IN CONTINUA CRESCITA: 
NEL 2024 RAGGIUNGE UNA MEDIA DEL 8,4% CON UNA 
PREVISIONE DEL 9,5% PER IL 2025

26

28%

14%

11%

16%

6%

10%

4%

11%

24%

14% 13%

8%

12%
11%

6%

12%

1-3% 4 - 5% 6 - 7% 8 - 10% 11 - 15% 16 - 20% Più del 21% Non lo so

Qual è la percentuale di spesa per l'ICT security rispetto a tutto il 
budget ICT nel 2024? E nel 2025?

Spesa ICT Security 2024 Spesa ICT Security 2025

Indagine - Anno
% Spesa ICT Security rispetto a 

Budget ICT

Indagine «Cyber Risk 

Management 2025»

2024 8,4%

Previsione 2025 9,5%

Indagine «Cyber Risk 

Management 2024»

2023 8,3%

Previsione 2024 9,0%

Indagine «Cyber Risk 

Management 2023»

2022 7,2%

Previsione 2023 8,6%

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025



QUALI SONO I PRINCIPALI FRENI AGLI INVESTIMENTI IN 
CYBERSECURITY?

27

12%

10%

12%

14%

16%

18%

18%

19%

22%

25%

41%

48%

La situazione attuale è buona a sufficienza

Insufficiente integrazione tra strumenti di security

Insufficiente automazione dei processi di detection e risposta

Bassa comprensione delle tendenze della cybersecurity

Si dà priorità ad altre iniziative tecnologiche

Mancanza di un budget dedicato alla cybersecurity

Mancano metriche specifiche sull’efficacia della security

È più importante il time-to-market rispetto alla security

Nessun freno, c’è pieno supporto allo sviluppo di iniziative di security

Bassa comprensione di questi rischi da parte del management

Manca personale specializzato

C'è un budget per la cybersecurity, ma è parte del budget IT

Quali fattori frenano nella Sua azienda una migliore gestione del rischio cyber?

FONTE:  CYBER RISK MANAGEMENT 2025 SURVEY,  GENNAIO 2025



Siamo The Innovation Group.
Progettiamo, raccontiamo e governiamo il cambiamento.

www.tig.it
info@tig.it
+39 02.49988.1

TIG Events s.r.l.
Via Ettore Romagnoli, 6
20146, Milano
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