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Agenda

Recepimento normativa
sulla
Sicurezza Informatica
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Consolidamento

2023 y

Aggiornamento ISMS — Threat intelligence

Implementazione e aggiornamento
Sostituzione apparati Firewall

Migrazione Data Center — SOC e NOC Sogei A

Storicizzazione e formazione
Implementazione SIEM
Formazione del personale

Approccio “strutturato” al governo della sicurezza
Strategia di sicurezza delle informazioni — Progettazione ISMS
Analisi di rischi — Piani di sicurezza — Politiche di sicurezza

Rafforzamento sicurezza e costituzione CSIRT-MIM
Virtual Patching - Threat Management - Threat Intelligence

Approccio “occasionale” alla Sicurezza
Gestione degli incidenti non strutturata

Sostituzione apparati Switch — migrazione PSN
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Panoramica sulla Governance della sicurezza e i suoi 6 pilastri

Applicazioni piu critiche G

Framework di sicurezza

Gap Analysis G

Impianto documentale

Politiche
Procedure

Processi

0 Strategia di sicurezza

Governo servizi di
sicurezza (Vulnerability
Assessment & Threat
Intelligence)

Classificazione dei dati

Indirizzo e
controllo della
sicurezza

4

CSIRT-MIM

[ X
a

Analisi

dei rischi Q CSIRT Management
CSIRT-Op

SIEM & monitoraggio
piattaforme di sicurezza

Formazione
Personale

0 Webinar

Video tutorial

Politiche di
sicurezza

Infografiche

Direzione Generale per i Sistemi Informativi e la Statistica



CSIRT-MI - Organizzazione

CSIRT

— -0 o) 4
Computer Security Incident Respon:

Ministero
dell'istruzione e del merito

Direzione generale per i sistemi informativi e la statistica

Assicurare la gestione degli incidenti di sicurezza sui sistemi informativi del
Ministero dell'lstruzione e definire, supervisionare e migliorare i processi di
gestione della sicurezza delle informazioni.

SERVIZI EROGATI

Analisi post incidente per la
comprensione delle cause
generanti

Rilevazione incidenti di sicurezza
informatica

Risposta agli incidenti di sicurezza
informatica e contenimento
impatti

Supporto alla Gestione
Operativa dei Data Breach

Investigazione eventi di sicurezza
ed azione di protezione da
attacchi informatici

Formazione utenti ministeriali
su tematiche di sicurezza

ENTO

COMUNICAZIONI

GARANTE PER LA PROTEZIONE
DEI DATI PERSONALI

AMMINISTRAZIONE CENTRALE

ENTI IN-HOUSE Mi
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Agenda

Diffusione della cultura
sulla Sicurezza
Informatica
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Diffondere e favorire la cultura della sicurezza informatica

Aumentare la consapevolezza
del propri utenti

Nazionale
= Scuola e e
Digitale Y, IT%T[!L?H
o O \DATTICA INNOVAZIONE FUTUR ITS MY FUTU
. PNRR per
o |‘J [[I} o ® e scuole
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Progetti formativi attivati

Scuola

« Misure PNRR per potenziamento infrastrutture

« PNSD Formazione di insegnanti e studenti
sull'uso sicuro delle tecnologie.

Famiglie

« UNICA Formazione e diffusione della cultura
della sicurezza

« ACN attivita formative mirate

Societa

* ITS Formazione di nuove figure professionall
eoeoeoee * ServiziDigitali al cittadino piu sicuri
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Ministero dell’istruzione e del

merito

Grazie per 'attenzione
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