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CYBER RISK MANAGEMENT 2024, 
PERCORSI 

DI CYBER RESILIENZA



Le sfide

  
 «the distance between organizations that are cyber resilient enough to 
thrive  and those that are fighting to survive is widening at alarming 
rate» 

«A secure supply chain requires organizations to meet a minimum 
viability for truly secure ecosystem, but the inequity that exists today 
makes it vulnerable»

  
 cyber inequity



Le sfide

la regolamentazione 
• 2024 - Direttiva NIS2
• 2024 - Direttiva CER
• 2025 - Digital Operational Resilience Act (DORA)
• 2027 - Cyber Resilience Act (CRA)
• 202? - Cyber Solidarity Act (CSoA) 
• 2023 – rafforzamento Perimetro Sicurezza Nazionale 

Cibernetica
• 2024 – nuovo DDL Cyber 

NIS2: ampliamento dei soggetti obbligati ad applicare misure di 
sicurezza più stringenti,  attuare strategie di governance e gestione 
rischio cyber e segnalare incidenti



• Comprendere che la cybersicurezza è una questione di  

     rischio 
Governance e gestione del rischio cyber sono la chiave per la prevenzione, preparazione, 

risposta  e ripristino ed eventi cibernetici

•  Investire (correttamente), anche ricercando fondi dedicati

•  Accrescere la consapevolezza

Cosa fare?



ACN supporterà i soggetti, anche tramite uno strumento per la  gestione 
integrata e continuativa del rischio

Misura#14: Potenziamento 

identificazione e controllo rischio cyber

Misura#13: Monitoraggio rischio 

cyber a livello nazionale

Misura#30: HyperSOC per analisi 

anticipata pattern di attacco e 

gestione preventiva del rischio

Misura#37: Promozione gestione 

rischio cyber continua e integrata

APPROCCIO BESPOKE
• Potenziamento dei servizi cyber offerti alla

Constituency per una gestione integrata e 
continuativa del rischio cyber

• Personalizzazione delle analisi del rischio e 
valorizzazione della minaccia

POTENZIALITÀ E FUNZIONALITÀ
• Gestione integrata e continuativa del rischio cyber.
• Ottimizzazione delle informazioni e dei processi di 

carattere operativo.

INTEROPERABILITÀ
• Interoperabilità con strumenti di 

gestione del rischio adottati dalle
Organizzazioni in diversi domini operativi

SCENARI DI RISCHIO
• Esecuzione di assessment «scenario based»
• Verifica dell’esposizione al rischio;
• Valutazione della propria consapevolezza 

situazionale

Keypoints:

Focus: Strumenti di gestione del rischio cyber



Focus: accesso a fondi Europei per PMI

Per info: 

L’ECCC gestisce i progetti europei in materia di cybersicurezza 
finanziati dai programmi Digital Europe (DEP) 

Prossimi bandi: 84M€per: 
• Applicazioni AI
• Nuove tecnologie in ambito Security Operation Center
• Implementazione del CRA – 22M€ per PMI a livello EU
• Crittografia post-quantum
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GRAZIE
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