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Lo scenario degli attacchi continua a mostrare una prevalenza di Phishing
(osservato da quasi tutti), Malware, Ceo Fraud/BEC, Smishing/Vishing

D. Nel corso degli ultimi 12 mesi, quali dei seguenti tentativi di attacco /
tecniche di attacco avete rilevato nella Vostra azienda?

PHISHING

MALWARE

CEO FRAUD/BUSINESS EMAIL COMPROMISE
SMISHING/VISHING

COMPROMISSIONE / FURTO /PERDITA DI DEVICE
FURTO D’IDENTITA

RANSOMWARE

DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE)
ATTACCHI WEB-BASED / ALLE LIBRERIE WEB SERVICES
SQL INJECTION

ESCALATION DI PRIVILEGI

ADVANCED PERSISTENT THREAT (APT)

ATTACCHI ZERO-DAY

MOBILE MALWARE

TOOLKIT (ROOTKIT, METAEXPLOIT, ..)

CYBER SPIONAGGIO

ATTACCHI DALLINTERNO

CRYPTOJACKING

FIRMWARE HACKING

NON ABBIAMO OSSERVATO MINACCE INFORMATICHE
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D. Quali sono state nel 2022 le fonti di rischio informatico maggiori D. Quali i principali impatti che un eventuale incidente di sicurezza
per la Sua azienda? informatica potrebbe causare alla Sua azienda?

DIPENDENTI POCO ACCORTI / POCO CONSAPEVOLI
DEI RISCHI DANNO ECONOMICO

VULNERABILITA LEGATE AD APPLICATIVI NON

AGGIORNATI
DANNO ALLA REPUTAZIONE DELL’AZIENDA

RISCHI DI SICUREZZA LEGATI ALLE TERZE PARTI

Ny COSTI DI RIPRISTINO
VULNERABILITA LEGATE A SISTEMI OPERATIVI FUORI

SUPPORTO

ACCESSI NON AUTORIZZATI PERDITA DI DATI CRITICI

S OLL! DI SICUREZZA OBSOLETI NECESSITA DI NUOVI INVESTIMENTI SUL FRONTE

CYBERSECURITY

UTILIZZO POCO ACCORTO DI SOCIAL MEDIA

MINORE CAPACITA DELL’AZIENDA DI ATTRARRE

VULNERABILITA LEGATE A DEVICE MOBILE NUOGVI CLIENTI

(SMARTPHONE, TABLET)

MINORE CAPACITA DELL’AZIENDA DI ATTRARRE
VULNERABILITA LEGATE A 10T (OGGETTI CONNESSI) NUOVI INVESTITORI
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Ransomware

D. Qual e secondo Lei la probabilita che la sua D. La Sua azienda ha sofferto in passato di un
azienda sia vittima di un attacco Ransomware attacco ransomware?
nei prossimi 12 mesi?

M Altissima

m Alta
Media
Bassa

Nulla

S s e b Pt Fonte: Cyber Risk Management 2023 Survey, Gennaio 2023




'esperienza degli attacchi Ransomware comporta numerosi aspetti oltre all’infezione malware. Il danno ai
dati avviene in un caso su 2, come anche |'escalation dei privilegi. Inoltre, nel 34% dei casi I'attacco ha come
obiettivo il danneggiamento di sistemi, nel 19% dei casi sono esfiltrati dati sensibili, nel 16% dei casi il
Ransomware e stato osservato come parte di un attacco piu articolato (APT) e nel 10% dei casi e stato anche
osservato un attacco DDoS come diversivo

D. Se ha avuto questa esperienza, quali dei seguenti componenti erano parte dell’attacco ransomware?

Infezione Malware 100%
Attacco all’integrita dei dati 56%
Movimenti laterali / escalation di privilegi 52%
Attacco distruttivo volto a danneggiare i sistemi | 3a%
Data breach / furto di dati sensibili [[1718%
Advanced persistent threat / attacco in pit stadi  [[1116% |
Traffico malevolo crittografato  [E6%
Attacco DDoS come diversivo  [[10%)
Attivita malevole su traffico dati legittimo  [J2%
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Gli incidenti piu frequenti nella aziende italiane sono la perdita / furto del device
di un dipendente o le infezioni da malware

D. Quali categorie di incidenti avete subito nel 20227

Perdita/furto di device Infezioni da

del dipendente malware

18%
Furto di identita Accesso non i
L : Data breach Data breach in
o credenziali autorizzato Cloud

. Fonte: Cyber Risk Management 2023 Survey, Gennaio 2023
The Innovation Group Altro: Indisponibilita; DDoS; eventi di terze parti 8 CSHAH
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Identita Digitali: punti critici e nuovi sviluppi

 Utilizzo diffuso di password deboli

« Shared Accounts tra diversi servizi (userID & password
ripetute)

* Account Takeover (furto di credenziali, di solito
tramite Phishing)

» Fake Identity / Impersonificazione /truffe online

* Perdita del controllo sui propri dati (Digital Identity,
problemi di privacy degli utenti)

* Procedure per il controllo degli accessi in accordo con
il guadro normativo

 Complessita dell’esperienza utente (es. per
I'autenticazione MFA)

* Costi e complessita di implementazione, molteplicita
di soluzioni, necessita di semplificazione

* Convergenza verso schemi condivisi (es. Self
Sovereign ldentity, Eu Digital Identity Wallet - EuDIW)
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