| SERVIZI AVANZATI IN AMBITO
CYBERSECURITY DELLA R?Lab, ,
(Rete Regionale dei Laboratori 4.0)




LA VISION

R2Lab, , € la rete coordinata da
Fondazione Idis — Citta della
Scienza, dei Laboratori di ricerca,
Centri di trasferimento tecnologico
e altri qualificati Intermediari
dell'innovazione che operano in
Campania nell’offerta di servizi a
supporto dello sviluppo e/o
adozione delle tecnologie 4.0 da
parte di imprese, cittadini e PA.



LA MISSION

Mappatura dei provider dei servizi

La mission della R%Lab, ,, & di contribuire alla a supporto della transizione 4.0
gualificazione, potenziamento, promozione e L.
valorizzazione dell’'offerta di servizi tecnici e
di knowledge-intensive a supporto della
transizione 4.0 secondo una prospettiva di
integrazione partecipata per sfruttare le
complementarieta e i vantaggi di un’adeguata
massa critica di risorse strumentali e
competenze tecniche distribuite e diffuse nel
territorio della Regione Campania.

La partecipazione alla rete @ aperta VAI AL QUESTIONARIO

e avviene mediante richiesta di : : . o .
accreditamento rispetto ad una o piu aree ppatura del prOVIder dei servizi

tecnologiche abilitanti ipporto della transizione 4.0




LUANALISI DEI FABBISOGNI TECNOLOGICI DELLE PMI

Metodologia Implementata CAWI - Computer Assisted Rischio Cybersecurity: solo 1 su 3
Web Interviewing applicano tecnologie e processi adeguati,

Imprese contattate tramite mail Oltre 650 ma oltre la meta ritiene essenziale
. collaborare con Provider e figure
Imprese contattate mediante telefono 386 . . . 1 . .
professionali specializzate in ambito
Imprese che hanno compilato il questionario 104 ( redemption = 27%) informatico

| rischi | desiderata

r ~ Le imprese per cui & molto o molto
importante collaborare con Provider in

% grado di trasferire competenze e

G y

tecnologie per la cybersecurity

Non prevedono nell’organigramma una

,
527 figura responsabile per implementare
¢ 0 ) processi per la trasformazione digitale

,
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% controlli in ambito cybersecurity
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,
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\ sicurezza delle informazioni
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Le imprese che prevedono investimenti

,
530 in investimenti per avviare/potenziare
L ) processi di digitalizzazione in R&D
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5 1(y informatici per migliorare I'efficienza in
(1]
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ambito 4.0




LUANALISI DEI FABBISOGNI TECNOLOGICI DELLE PMI
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situazione

La cybersecurity diventa non piu opzionale, ma indispensabile per la business continuity e
la prosperita del tessuto produttivo italiano. Le spese dirette e indirette, di un attacco cyber
sono in costante crescita. Per il mantenimento delle misure di difesa, le aziende si sono
trovate a dover fronteggiare un problema composto da differenti variabili.

Molte PMI non dispongono né di un piano di Disaster Recovery né di Incident Response
oltre a non investire sufficientemente in soluzioni di cybersecurity.

Oltre a soluzioni tech in grado di rispondere alle minacce ne servono anche per la cultura
del cambiamento e del rischio. Perché I'uomo resta sempre I'anello debole della catena.



| SERVIZI DEL NODO CYBERSECURITY

* |dentificare la superficie di attacco, i punti

CYBSEC.1— SECURITY
RISK ANALYSIS:
VULNERABILITY

deboli e le eventuali vulnerabilita IT di
un’organizzazione (strumentazioni IT,
applicazioni web, infrastruttura di rete)

servizi avanzati;

PMI operanti nei settori

* PMI operanti nei settori dei e Security Awarness e assessment;

Stima empirica delle vulnerabilita
di un sistema/rete aziendale;

ASSESSMENT E Vulnerability Assessment per L Definizione  della  strategia e €15.000
PENETRATION I'identificazione di vulnerabilita comuni requisit d||5|cur.ezza; i g teiholqgle ja. .adﬁ.tt.are ser- (Ija
TESTING , : . . PA con elevati requisiti di mitigazione dei rischi in materia al
E(e):\e;g?;f:i Test per identificare vulnerabilita sicUrezza. cybersecurity.
Conformita relative ai uadri
Analizzare il livello di adeguatezza e definire nazionali e internazional? ai
crseca-secuTy P b S L kool g e obigtor = o
& PRIVACY s e o e Sicufezza . PA con elevati requisiti di standard ISO per il settore pubblico €22.000
COMPLIANCE . sty el VS EEI B EoE sicurezza e provato;
privacy delle principali legislazioni e/o . _ o
standard Sviluppo di soluzioni adeguate alle
normative vigenti in tema GDPR
Analisi dell’architettura di una rete aziendale PI\/II.c?peranU .nel settori dei
. . e e servizl avanzati
CYBSEC.3— esistente ed identificazione delle possibili . . .
POTENZIAMENTO problematiche di sicurezza; PMI o oiperedl - meEl siettorf Potenziamento  dei livelli di €24.000
DELLA SECURE Definizione di un possibile piano di mam. ?Sur'jr' f:on cvatl sicurezza delle reti aziendali '
NETWORK evoluzione della rete al fine di superarne le requisiti —di - sicurezza - @

criticita e di alzare i livelli di sicurezza

potenziale rischio di attacco
informatico

Settori dei servizi avanzati: salute, trasporti, gestione, manutenzione e monitoraggio delle reti e delle infrastrutture
Settori manifatturieri con levati requisiti di sicurezza e potenziale rischio di attacco informatico: aerospazio, automotive, biotech



| SERVIZI DEL NODO CYBERSECURITY

e Utilizzo di servizi di autenticazione

« Sviluppo di un microservizio che mira decentralizzati e innovativi  (vedi

* PMI operanti nei settori dei servizi . )
a definire delle soluzioni IAM in > blockchain, DLT);

CYBSEC.4 — IDENTITY ) L . avanzati . . ). s :
contesti centralizzati e decentralizzati * Gestione sicura dell'identita degli

& AUTHENTICATION ' " PMI operanti nei settorl venti su sistemi tecnologici in maniera € 23.500

basandosi sui principali standard _ = _ o
UGS P JL SR OpenIDConnect, Fido2 e altri, manifatturieri con levati requisiti di decentralizzata o federata;

WEB impiegando  database centralizzati 5|curezz.afe potenziale rischio di -, Possibilita di definire ruoli e permessi
e/o blockchain. attacco informatico destinati agli utenti nella loro attivita su
sistemi tecnologici.
e Sviluppo di una soluzione a
microservizio per la gestione di ¢ PMI| operanti nei servizi avanzati (es.
CYBSEC.5 - documenti digitali salute, trasporti, gestione, ¢ Gestione e archiviazione sicura di
ﬁgﬁi%gﬂggig e Gestione e archiviazione sicura di ma.nutenzigne e monitoraggio delle documenti digitali con valore legale
MEDIANTE documenti digitali con valore legale; reti e delle infrastrutture); e Sensibilizzazione verso ['utilizzo  di £15.000
TECNOLOGIA * Sensibilizzazione verso lutilizzo di * PA chiamate a gestire una grande applicazioni decentralizzate basate su
BLOCKCHAIN applicazioni decentralizzate basate su mole di documenti digitali ed elevati blockchain

blockchaine la loro notarizzazione su requisiti di sicurezza.
tecnologia blockchain.

Settori dei servizi avanzati: salute, trasporti, gestione, manutenzione e monitoraggio delle reti e delle infrastrutture
Settori manifatturieri con levati requisiti di sicurezza e potenziale rischio di attacco informatico: aerospazio, automotive, biotech
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