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FRENEMIES MOTIVAZIONI

UNA CONVERGENZA DI INTERESSI AMBIZIONE, OCCUPAZIONE, RABBIA
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| SOLITI SOSPETTI NAZIONI
* Russia

e Bijelorussia
e (Corea del Nord

* Jran
e (Cina
e Siria

* Gruppi sostenuti dallo Stato — Nation State Actors
‘Licenced to Hack’
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Ken McCallum (MI5) e Christopher Wray (FBI)

Londra, Luglio 2022

“Xi Jinping ha affermato che nelle aree delle tecnologie,
la Cina deve ricercare passi asimmetrici per raggiungere
e superare |'Occidente entro il 2050”

Presidente Xi Jinping

Beijing, Marzo 2023

“La Cina deve accelerare il suo sviluppo scientifico e
tecnologico per garantire una maggiore
autosufficienza”
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ATTIVISTI
* Leloro attivita solitarie o di gruppo aumenteranno

* Non sono soggetti ad alcuna forma di controllo
esterno

e Potrebbero non comprendere le consequenze delle
loro azioni

 Abbastanza prevedibile: Corporate, CNI, Stato
 Dannosi, ma solitamente non distruttivi
e Limiti imposti (internamente)
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ATTORI ALLINEATI ALLO STATO
* Obiettivi piu ampi rispetto agli attori tradizionali

* non sono soggetti ad alcuna forma di controllo
statale e quindi le loro azioni sono meno vincolate

* molto meno prevedibili degli attori legati allo Stato

* priva dilimiti imposti

* non possiedono la capacita di comprendere appieno
le conseguenze delle loro azioni e cio potrebbe

portare ad attacchi distruttivi contro, per esempio,
infrastrutture nazionali critiche (CNI)
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GRAZIE

MARK WILLIAM LOWE
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A SUMMIT

MOTIVAZIONI MOTIVAZIONI MOTIVAZIONI
DUE PARAI INVESTIMENTI COMMERCIO
OPEC+ AMBIZIONI GEOPOLITICI PETROLIO

MARK WILLIAM LOWE, VEDETTA 2 MONDIALPOL CYBERSECURITY SUMMIT, ROMA 11 MAGGIO 2023



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8

