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Un’indagine su 200 aziende italiane di TIG e CSA — Cyber Security Angels
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Attacchi informatici: scenario
preoccupante, caratterizzato da tassi di
crescita elevati e un collegamento costante
con eventi geopolitici piu ampi

Attacchi informatici ad infrastrutture
critiche italiane, 2021 vs 2022*

> Attacchi rilevati: da 5.434 nel 2021 a
12.947 nel 2022 (+138%)

» Persone indagate: da 187 nel 2021 a
332 nel 2022 (+78%)

> Alert diramati: da 110.524 nel 2021 a
113.226 nel 2022 (+2%)

(* Resoconto attivita 2022 di Polizia Postale e
delle Comunicazioni)
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https://www.commissariatodips.it/notizie/articolo/resoconto-attivita-2022-della-polizia-postale-e-delle-comunicazioni-e-dei-centri-operativi-sicurezz/index.html
https://www.commissariatodips.it/notizie/articolo/resoconto-attivita-2022-della-polizia-postale-e-delle-comunicazioni-e-dei-centri-operativi-sicurezz/index.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html

Le operazioni informatiche hanno svolto un ruolo di primo piano nel conflitto russo ucraino
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22 febbraio 2023: dopo la visita del Presidente Meloni a Kiev, attacchi a ripetizione da
parte degli hacktivisti e delle gang ransomware

A
MECNPR
Associazione Cassa Nazionale

di Previdenza ed Assistenza a favore
dei Ragionieri e Periti Commerciali

Attacco ransomware di Lockbit all’ltaliana
Cassa Ragionieri

Dopo la messa in vendita degli account

degli ufficiali dei carabinieri per 80 dollari,
Ministero degli Esteri, attacco Distributed il sito dei carabinieri subisce un attacco

Denial of Service da parte del gruppo DDoS, sempre da parte degli hacktivisti
filorusso NoNameQ57 filorussi di NoName057

Gli hacktivisti di NoName, dopo aver
colpito il Ministero della Difesa e il sito dei
Carabinieri, mettono offline anche il sito di

Banca Carige ora BPER Banca
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Gli attacchi di cybersecurity sono visti come un rischio importante per la propria
azienda, subito dopo la crescita dei costi, insieme alla difficolta nel reperire i talenti

Quali sono i rischi piu importanti per la Sua azienda?

Crescita dei costi
(es. energia)

56%

Difficolta nel reperire
competenze / talenti

Attacchi di EIevziut.a e, G e
cybersecurity competizione

Altro: Tensioni geopolitiche, 26%,; Ritorno eventuale della pandemia, 13%; Questioni ambientali / cambiamento

climatico, 9%; Disastri naturali, 6%. The Innovation Group
Fonte: |l Valore della Cybersecurity nelle Aziende 2023, The Innovation Group, gennaio 2023 Innovating business and organizations through ICT




Una buona gestione della sicurezza informatica € una componente fondamentale per costruire il Trust
dell’azienda. Oggi, |la situazione e diversa rispetto al passato: per circa la meta delle aziende la cybersecurity e
un tema critico che riguarda tutta l'organizzazione, per un 23% un modo per risultare piu competitivi

Nella Sua azienda la cybersecurity e vista come ...

Un tema tecnico che Una necessita legata alle norme
riguarda poco il 6%
business
7%

Un costo necessario
11% Un tema critico per

tutta I'organizzazione
53%

Un modo per ottenere
vantaggio competitivo
23%

oz ’ Fonte: Il Valore della Cybersecurity nelle Aziende 2023, The Innovation Group, gennaio 2023
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Nell’ultimo anno il tema dei rischi di cybersecurity e cresciuto a causa di una diffusa
digitalizzazione e come conseguenza del conflitto in Ucraina, che ha costretto anche alcune
aziende (il 30% dei rispondenti) a riconsiderare i propri fornitori di soluzioni di cybersecurity

La Sua azienda si trova nelle seguenti situazioni?

mSi
Hm No
Non so
NELL'ULTIMO PERIODO ABBIAMO OSSERVATO LO SMART WORKING CI HA RESO PIU IL CONFLITTO RUSSO UCRAINO CI HA PORTATO
UN INCREMENTO DI ATTIVITA MALEVOLE VULNERABILI RISPETTO AL PASSATO A RIPENSARE GLI ACQUISTI DI PRODOTTI

ESTERI DI CYBERSECURITY

’ Fonte: Il Valore della Cybersecurity nelle Aziende 2023, The Innovation Group, gennaio 2023 The Innovation Group
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La conoscenza delle vulnerabilita aziendali e pero bassa se I'interlocutore € una persona del Business.
Se la percezione del rischio legato alle persone e alta (74% delle risposte) per quanto riguarda invece ambiti di
dominio IT (come device, accessi, applicazioni, dati, cloud), solo una minoranza ritiene di avere dei problemi

D. Parlando di vulnerabilita informatiche della Sua azienda, quali sono secondo

Lei quelle piu gravi?

Errore umano

/ Device personali 37%

Supply chain insicura 35%

Mancanza di competenze

Accessi non autorizzati

Vulnerabilita in applicazioni o infrastrutture
Dati facilmente accessibili

Ambienti cloud non protetti

Difficolta nell’individuare i Partner corretti

K Scarsa visibilita sullo stato di sicurezza

_/

’ Fonte: Il Valore della Cybersecurity nelle Aziende 2023, The Innovation Group, gennaio 2023

The Innovation Group

Innovating business and organizations through ICT




» La conoscenza sugli incidenti
informatici subiti dimostra che in

Lt La Sua azienda ha sofferto in passato di un
molti, in azienda, sono poco

consapevoli di quanto avviene. attacco Ransomware / di un attacco informatico
Solo un 22% pensa di aver subito (virus, indisponibilita dei sistemi, furto di dati,
in passato un attacco Ransomware 5

. altro)?
(quando alla stessa domanda, il
40% dei CIO/CISO rispondono che 66%

e avvenuto)

» Questo risultato fa propendere >4%
per una bassa comunicazione
interna con riferimento agli
incidenti informatici. Come mostra
la figura successiva infatti, il Board
e nella maggior parte dei casi
poco coinvolto sulla cybersecurity.

12%

» Numerose barriere, dalla scarsa 11%

conoscenza del tema (molto

tECHICO) alle restrizioni sulla Spesa RANSOMWARE (BLOCCO DEI SISTEMI CON  ALTRO ATTACCO INFORMATICO (DATA

in sicurezza impediscono un RICHIESTA DI RISCATTO) BREACH, INDISPONIBILITA SISTEMI,
maggiore coinvolgimento del MALWARE, ...)

Management dell’azienda.
m Si No Non so

The Innovation Group
Innovating business and organizations through ICT Fonte: Il Valore della Cybersecurity nelle Aziende 2023, The Innovation Group, gennaio 2023




Il coinvolgimento del management e ancora insufficiente sui temi della cybersecurity

Quali sono le barriere a una migliore comprensione
dei temi della cybersecurity da parte del Board?

Quanto spesso il tema della cybersecurity e
affrontato negli incontri del Board / del Top
management nella Sua azienda?

CONCETTI MOLTO TECNICI, DI DIFFICILE 40%
COMPRENSIONE

SERVIREBBE UNA MAGGIORE

Mensilmente Una volta FORMAZIONE SUL TEMA
o anche piu alllanno o

spesso anche di meno

33% 26% RESTRIZIONI NEL BUDGET DI SICUREZZA

Diié volte MANCANZA DI TEMPO
all’anno

Oltre i 3 mesi 22%
19% MANCANZA DI STRUMENT! ADEGUATI

NON Cl SONO VINCOLI SIGNIFICATIVI

The Innovation Group
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Il ROI della Cybersecurity e al momento strettamente collegato alla riduzione degli
impatti negativi, mentre in futuro sara sempre piu elemento per costruire il Trust

Quale potrebbe essere il ritorno misurabile degli investimenti in
cybersecurity nel lungo termine?

Ridurre il numero degli incidenti informatici con conseguenze
sul business

Evitare danni economici potenzialmente rilevanti

Rafforzare la credibilita dell’azienda nei confronti del suo
mercato

Migliorare 'interazione con i clienti che fruiscono di servizi
online

Migliorare nell’indice di cybersecurity misurato da piattaforme
di rating




Lo scenario degli attacchi continua a mostrare una prevalenza di Phishing
(osservato da quasi tutti), Malware, Ceo Fraud/BEC, Smishing/Vishing

D. Nel corso degli ultimi 12 mesi, quali dei seguenti tentativi di attacco /
tecniche di attacco avete rilevato nella Vostra azienda?

PHISHING 06% |
MALWARE 45% |
CEO FRAUD/BUSINESS EMAIL COMPROMISE 40% |
SMISHING/VISHING 2507 |
COMPROMISSIONE / FURTO /PERDITA DI DEVICE 230 |
FURTO D’IDENTITA 239, |
RANSOMWARE 22%0 |
DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE) 2(0% |
ATTACCHI WEB-BASED / ALLE LIBRERIE WEB SERVICES [ R0 |
SQL INJECTION (107 |
ESCALATION DI PRIVILEGI (0% |
ADVANCED PERSISTENT THREAT (APT) 007 |
ATTACCHI ZERO-DAY R0 |
MOBILE MALWARE 900 |
TOOLKIT (ROOTKIT, METAEXPLOIT, ..) mv7A

CYBER SPIONAGGIO i

ATTACCHI DALL'INTERNO 1

CRYPTOJACKING i

FIRMWARE HACKING
NON ABBIAMO OSSERVATO MINACCE INFORMATICHE

The Innovation Group 8 cCSsAH
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Ransomware

D. Qual e secondo Lei la probabilita che la D. La Sua azienda ha sofferto in passato di
sua azienda sia vittima di un attacco un attacco ransomware?
Ransomware nei prossimi 12 mesi?

M Altissima

H Alta
Media
Bassa

Nulla

The Innovation Group
Mol el i Fonte: Cyber Risk Management 2023 Survey, Gennaio 2023




Le priorita 2023 del CISO Quali dei seguenti ambiti sono oggi piu rilevanti per un CISO/Security
Manager?

* Le attivita di formazione dei dipendenti
(ICT Security Awareness) e il contrasto al

Ransomware saranno anche nel 2023 le Rischi geopolitici
priorita da affrontare nella maggior parte

dei casi (come emerso gia nel 2022) Mobile Security
* Siconferma alto anche il Cvber Insurance
posizionamento della Cloud Security (al y o
quarto posto) e del controllo degli accessi .

che & considerato fondamentale da 1 GDPR 1%

azienda su 3

loT cybersecurity
* La Cyber Threat Intelligence e
fondamentale per un 28% di aziende, Skills Gap
segnale che — pur importante — non riesce
a raggiungere ancora una diffusione Cyber Threat Intelligence
elevata, per complessita del tema
* UIndustrial Cybersecurity & una priorita Controllo degli accessi
per la maggior parte dei rispondenti del
settore manifatturiero (sono il 47% del Sicurezza del Cloud
campione)
* Il rischio geopolitico alla fine — in questa
classifica — risulta il meno importante. In Ransomware
gualche modo, &€ sempre stato parte dello

The Innovation Group 8 CSAH
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Quali sono i compiti del CISO

Definire la strategia di sicurezza informatica

Analizzare i rischi reali e potenziali per I'azienda

Educare le Persone perché siano attivamente coinvolte
Definire processi, misure, soluzioni estese nell’organizzazione
Monitorare la situazione e definire piani di risposta

Misurare i risultati / presentarli al CEO/Board

Mettere in sicurezza la Supply Chain

Incorporare la sicurezza nel modello di business responsabilizzando i Business
Manager

Approfondire indagini forensi, collaborando con forze dell’ordine e specialisti esterni

Condividere (con altre aziende, enti pubblici deputati) le informazioni relative agli
incidenti

Promuovere una certificazione di cybersecurity/ un codice etico

Educare i clienti, fornendo linee guida chiare su come proteggere identita digitale
/dati

Collaborare con Peer Executive di altre aziende, Policy Maker e Regolatori
The Innovation Group
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70%
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Gli ambiti di miglioramento nel ruolo della cybersecurity per il business sono numerosi,
fondamentale sarebbe una maggiore integrazione con le altre aree del business

Il Board / il Top management della Quanto spesso il CISO (o ruolo Qual e il coinvolgimento del CISO
Sua azienda ha una conoscenza equivalente) partecipa ad incontri sulle politiche ESG?
adeguata dell’ICT Security? con il CEO/CDA?
HA UN RUOLO ATTIVO NELLA
No e non Molto DEFINIZIONE DI POLICY ESG g
abbiamo Sia
piani per B2 SPESSO E' PARTE INTEGRANTE /
: sufficienza 14% PROMUOVE NUOVE INIZIATIVE
increment 22% ESG
arla
5% FORNISCE INFORMAZIONI
QUANDO RICHIESTO
No, stiamo
cercando NON E COINVOLTO IN NESSUN
di Si, ma ha MODO
increment una
arla conoscene L’AZIENDA NON CONSIDERA
a limitata ANCORA | TEMI ESG 15% ‘

25%

48%

The Innovation Group 6 csA

Innovating business and organizations through ICT Fonte.' Cyber RISk Management 2023 Survey’ GennGIO 2023 Cyber Security @ngels



Molti elementi frenano ancora un migliore sviluppo delle attivita per la cybersecurity, al primo posto, la
mancanza di un budget separato, |la scarsita di personale, la bassa comprensione da parte del management

D. Quali fattori frenano nella Sua azienda una piu ampia gestione dei rischi cyber?

C'e un budget per la cybersecurity, ma inglobato nel budget IT
Manca personale specializzato

Bassa comprensione di questi rischi da parte del management

Mancano metriche specifiche sull’efficacia della security 19%
Bassa comprensione delle tendenze della cybersecurity
Mancanza di un budget dedicato alla cybersecurity

Si da priorita ad altre iniziative tecnologiche

E' piu importante il time-to-market rispetto alla security
Nessun freno: c’é pieno supporto

La situazione attuale e buona a sufficienza

The Innovation Group 8 csA
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Il Budget di
cybersecurity non
cresce a sufficienza

* Rispetto agli investimenti ICT, la
spesa in cybersecurity rimane (anche
in una situazione di grande
necessita), intorno a percentuali
molto basse, il 7% in media nel 2022,
e in previsione un 9% in media nel
2023. Rispetto ad analoghe indagini
internazionali*, questi valori sono dai
3 ai 5 punti percentuali sotto la media
registrata da altri Paesi europei

(* 2022 Cyberthreat Defense
Report, ISC2, marzo 2022)

rity @ngels
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Qual e la percentuale di spesa per I'ICT security rispetto
a tutto il budget ICT nel 2022? E nel 2023?

31%

27%
26%

19% 19%
16%
14%
o 7% 7%
5%I Wl 5%I
1-3% 4-5% -7% 8-10% 11-15% 16-20% Piudel

21%

Spesa ICT Security 2022 B Spesa ICT Security 2023

Fonte: Cyber Risk Management 2023 Survey, Gennaio 2023
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