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TEMI

▪ XDR, i vantaggi di una piattaforma con funzionalità di Extended 
Detection e Response per semplificare e correlare l’analisi dei dati 
attraverso un intero stack di sicurezza

▪ Come migliorare la risposta del Cliente al Ransomware e alle altre 
minacce, facendogli risparmiare tempo e denaro con la 
piattaforma cloud-based Trend Micro Vision One

▪ Come impostare con l’XDR un servizio gestito di sicurezza 
proattiva, dall’analisi della security posture del Cliente, alla cross 
detection, risposta e remediation

▪ Come un Partner IT riesce ad aiutare i Clienti a risolvere eventuali 
problemi nel caso questi emergano

▪ I vantaggi della proposta Trend Micro e Arrow per il Canale ICT.

AGENDA

▪ 11.00 Benvenuto e presentazione degli Speaker a cura di Elena 
Vaciago, Associate Research Manager, The Innovation Group

▪ 11.05 IL VALORE DI UNA PIATTAFORMA XDR PER LA SICUREZZA 
OLISTICA a cura di: Tiberio Molino, Senior Sales Engineer di Trend 
Micro

▪ 11.20 COME IMPOSTARE UN SERVIZIO GESTITO DI SICUREZZA 
PROATTIVA CON L’XDR a cura di: Silvio Zanetti, CTO, IFI 
Consulting

▪ 11.35  LA PROPOSTA CONGIUNTA TREND MICRO & ARROW PER 
IL CANALE ICT a cura di Marco Bertoldi, Product Manager, Arrow

▪ 11.50 Q&A

▪ 12.00 Conclusione del Webinar
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I Responsabili della Security vivono oggi numerose priorità: gli aspetti su cui negli ultimi
anni è cresciuta l’attenzione sono: la Security Awareness (per rafforzare il fattore umano), 
la risposta al Ransomware, la Gestione degli Incidenti e il Rilevamento di attività malevole

Fonte: The Innovation Group, Cyber Risk Management 2022 Survey, Febbraio 2022, N = 53



Fonte: The Innovation Group, Cyber Risk Management 2022 Survey, Febbraio 2022
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SECURITY-BY-DESIGN: DIFFUSIONE DI PRATICHE DI SICUREZZA 
NELL’ORGANIZZAZIONE, NELLA SCRITTURA DEL CODICE

CAPACITÀ DI DIFFERENZIARE LA SECURITY SULLA BASE DELLA CRITICITÀ
DEGLI ASSET DA PROTEGGERE

CAPACITÀ DI DIFESA ATTIVA (TRAMITE MONITORAGGIO E THREAT 
INTELLIGENCE)

RISPOSTA ALLE SFIDE FONDAMENTALI DELLA SICUREZZA (GESTIONE DI 
VULNERABILITÀ E RIDUZIONE DELLE MINACCE CYBER)

ORGANIZZAZIONE, RUOLI E MISURE PER LA GESTIONE DEL RISCHIO 
CYBER CHE RISPONDONO A BEST PRACTICE DI SETTORE

La Sua azienda di è dotata delle seguenti capacità per la gestione del rischio cyber?

Sì, in modo esteso Sì, ma solo in parte No

La maturità di gestione dei rischi cyber vede oggi una situazione differenziata, con un buon 
risultato per quanto riguarda: Organizzazione, risposta alle sfide fondamentali, capacità di 

difesa attiva – permangono però ambiti su cui migliorare …
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AUTOMAZIONE DI ATTIVITÀ DI SECURITY A PIÙ 
BASSO VALORE

CYBER RESILIENCE INTEGRATA CON L’ECOSISTEMA 
DELLE TERZE PARTI

MISURAZIONE DEI RISULTATI / DELL’EFFICACIA 
RAGGIUNTA TRAMITE KPI SPECIFICI /REPORTING 

AL BOARD

CYBER RESILIENCE / GESTIONE DEGLI INCIDENTI 
INTEGRATI NELL’ORGANIZZAZIONE E TESTATI DI 

FREQUENTE

APPROCCIO RISK-BASED ALLA CYBERSECURITY, 
INTEGRATO CON LA PIÙ AMPIA GESTIONE DEI 

RISCHI DEL BUSINESS

La Sua azienda di è dotata delle seguenti capacità per la gestione del 
rischio cyber?

Sì, in modo esteso Sì, ma solo in parte No

Alcune capacità, pur 
presenti, andrebbero 

estese nelle aziende: dal 
test delle capacità di 

risposta, alla 
misurazione dei risultati, 
alla gestione del rischio 
legato alle terze parti, 

all’automazione di 
attività di security a più 

basso valore

Fonte: The Innovation Group, Cyber Risk Management 2022 Survey, Febbraio 2022



8%

6%

13%

8%

16%

11%

13%

15%

18%

21%

26%

33%

44%

39%

41%

49%

42%

57%

55%

59%

58%

54%

54%

31%

26%

53%

31%

38%

37%

24%

26%

23%

24%

26%

21%

36%

23%

3%

15%

5%

5%

8%

5%

3%

MOBILE DEVICE (SMARTPHONES, TABLETS) SECURITY

FORMAZIONE/ADDESTRAMENTO/CERTIFICAZIONE DELLO STAFF

PIATTAFORME DI COLLABORAZIONE (ES. TEAMS, ZOOM)

SECURITY AWARENESS DEI DIPENDENTI

BUSINESS APPLICATION (CUSTOM BUILT) SECURITY

BUSINESS APPLICATIONS SECURITY

CLOUD APPLICATION (SAAS) SECURITY

CLOUD INFRASTRUCTURE (IAAS, PAAS) SECURITY

WEB APPLICATION SECURITY

NETWORK /DMZ/WEB SERVER SECURITY

DATA CENTER SECURITY

ENDPOINT SECURITY

Quale punteggio assegnerebbe alla Sicurezza ICT della tua azienda (intesa come capacità di 
resistere alle minacce informatiche) per ciascuna delle seguenti aree?

Eccellente Buona Media Inadeguata

Fonte: The Innovation Group, Cyber Risk Management 2022 Survey, Febbraio 2022



Il ruolo delle socità
Partner IT

• Come mostrano i risultati
dell’indagine, svolta su un 
campione di aziende italiane
medio grandi dei diversi
settori, il ricorso a terzi nel
Cyber Risk Management è 
molto esteso per tutti gli
ambiti

• Anche sul tema Endpoint 
Protection/Monitoring va
quindi approfondita la 
possibilità per le aziende di 
ottenere un servizio completo
e aggiornato acquisibile
dall’esterno. 0% 20% 40% 60% 80% 100%

CLOUD INFRASTRUCTURES (IAAS, PAAS) SECURITY

DATA PROTECTION/MONITORING

SVILUPPO/MIGLIORAMENTO DEL SECURITY 
OPERATION CENTER (SOC)

WEB APPLICATIONS SECURITY

VULNERABILITY MANAGEMENT /PATCH 
MANAGEMENT AUTOMATIZZATO

CONTROLLO DEGLI ACCESSI

NETWORK /DMZ/WEB SERVERS SECURITY

VA/PEN TEST

MANAGED SECURITY SERVICES (ES. ANTIVIRUS, 
FIREWALL, ECC.)

ICT SECURITY OPERATION

INFORMATION SECURITY TRAINING / AWARENESS

GARANTIRE I REQUISITI DI COMPLIANCE / 
SICUREZZA NAZIONALE

INCIDENT MANAGEMENT / RESPONSE 
/REMEDIATION

ICT SECURITY GOVERNANCE (AD ESEMPIO RUOLI, 
STRUTTURE DI REPORTING, DEFINIZIONE DI …

ENDPOINT PROTECTION/MONITORING

Quali sono le attività le attività che avete svolto nel 2021 con riferimento 
alla sicurezza informatica? Solo internamente o con l’apporto di terzi? 

Solo internamente

Con l’apporto di terzi

Non svolta

Fonte: The Innovation Group, Cyber Risk Management 2022 Survey, Febbraio 2022
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TEMI

▪ XDR, i vantaggi di una piattaforma con funzionalità di Extended Detection e 
Response per semplificare e correlare l’analisi dei dati attraverso un intero stack di 
sicurezza

▪ Come migliorare la risposta del Cliente al Ransomware e alle altre minacce, 
facendogli risparmiare tempo e denaro con la piattaforma cloud-based Trend Micro 
Vision One

▪ Come impostare con l’XDR un servizio gestito di sicurezza proattiva, dall’analisi della 
security posture del Cliente, alla cross detection, risposta e remediation

▪ Come un Partner IT riesce con l’XDR ad aiutare tempestivamente i Clienti a risolvere 
eventuali problemi nel caso questi emergano

▪ I vantaggi della proposta Trend Micro e Arrow per il Canale ICT.

AGENDA

▪ 11.00 Benvenuto e presentazione degli Speaker a cura di Elena Vaciago, Associate 
Research Manager, The Innovation Group

▪ 11.05 IL VALORE DI UNA PIATTAFORMA XDR PER LA SICUREZZA OLISTICA a cura di: 
Tiberio Molino, Senior Sales Engineer di Trend Micro

▪ 11.20 COME IMPOSTARE UN SERVIZIO GESTITO DI SICUREZZA PROATTIVA CON 
L’XDR a cura di: Silvio Zanetti, CTO, IFI Consulting

▪ 11.35  LA PROPOSTA CONGIUNTA TREND MICRO & ARROW PER IL CANALE ICT a 
cura di: Marco Bertoldi, Product Manager, Arrow

▪ 11.50 Q&A

▪ 12.00 Conclusione del Webinar


