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• «Psicologia» ed «economia dell’attacco»

• Cosa ci dice la Telemetria

• Economia dell’attacco: si diversificano i «vettori» 

• Policy e «Controlli di Nuova Generazione»

• Bitdefender Ultra PLUS

AGENDA



3
CONFIDENTIAL

«Psicologia» ed «economia dell’attacco»



Come cambiano gli attacchi

I Cyber Criminali

sfruttano le nostre

incertezze e le nostre

preoccupazioni…



La realizzazione della «Home Enterprise»
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La realizzazione della «Home Enterprise»



AUTOREALIZZAZIONE: 
realizzare la propria 
identità in base ad 

aspettative e potenzialità, 
occupare un ruolo sociale

STIMA

L'individuo vuole sentirsi 
competente e produttivo;

APPARTENENZA

essere amato e amare, far parte di un gruppo, 
cooperare, partecipare, ecc.; Questa categoria 

rappresenta l'aspirazione di ognuno di noi a essere 
un elemento della comunità;

SICUREZZA

protezione, tranquillità, prevedibilità, soppressione preoccupazioni e 
ansie, ecc. Devono garantire all'individuo protezione e tranquillità;

FISIOLOGICI

Sono i bisogni connessi alla sopravvivenza fisica dell'individuo. Sono i primi a dover 
essere soddisfatti a causa dell'istinto di autoconservazione;

Casa = Sicurezza

CONFINAMENTO

PSICOLOGIA

COVID-19

La realizzazione della «Home Enterprise»

Source: Abraham Maslow  (1947)

FOMO Fear of 
Moving Out
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Cosa ci dice la Telemetria
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TELEMETRIA DEGLI ATTACCHI



May 7, 2020
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Come cambiano gli attacchi informatici: 
I nuovi (e vecchi) scenari di attacco

(Fonte: Bitdefender Labs)
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Come cambiano gli attacchi informatici: 
I nuovi (e vecchi) scenari di attacco

(Fonte: Bitdefender Labs)

April
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Economia dell’attacco: 
Si diversificano i «vettori» 



May 7, 2020

21

Come cambiano gli attacchi informatici: 
I nuovi (e vecchi) scenari di attacco

Si fa leva sull’incertezza e sui timori delle persone…

(Fonti: Polizia di Stato e Bitdefender Labs)
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Come cambiano gli attacchi informatici: 
I nuovi (e vecchi) scenari di attacco

I CyberCriminali approfittano della maggiore “socialità” delle persone…

(Fonti: Istituto Mario Negri e Bitdefender Labs)

https://www.marionegri.it/magazine/coronavirus-e-fake

https://www.marionegri.it/magazine/coronavirus-e-fake
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Vecchie e nuove tecniche 



GRAVITYZONE™
THE SECURITY PLATFORM FOR 

END-TO-END BREACH AVOIDANCE

MAY 7, 202024

I TREND DI ATTACCCO «ATTUALI» 

1. Business Email Compromise

2. Remote Desktop Protocol

3. Ransomware



GRAVITYZONE™
THE SECURITY PLATFORM FOR 

END-TO-END BREACH AVOIDANCE

MAY 7, 202025

Mai obsoleto

$1.7 bn
Di perdite causate da attacchi

di tipo BEC & EAC

* FBI’s Internet Crime Complaint Center (IC3) - 2019 Internet Crime Report

Business Email Compromise
Attacchi «Opportunitstici»
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434 Million 
Attacchi RDP prima del COVID

* Global Bitdefender telemetry reports

Remote Desktop Protocol
… il più subdolo

Features

• Accesso Remoto (interno, sicuro)

• Facile accesso        (utenti)

• Gestione semplice

Drawbacks

• Accesso Remoto (Facilmente sfruttabile per attacchi)

• Facile accesso           (anche per i criminali, se non sicuro)

• Gestione Semplice    (Vulnerabile se senza patch o non                

configurato)



GRAVITYZONE™
THE SECURITY PLATFORM FOR 

END-TO-END BREACH AVOIDANCE
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30%
Aumento attacchi relativi al Remote 

Desktop Protocol (RDP) durante

Marzo

Remote Desktop Protocol
… il più subdolo



GRAVITYZONE™
THE SECURITY PLATFORM FOR 

END-TO-END BREACH AVOIDANCE
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Ransomware
Un classico che si rinnova
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Home Enterprise = «The New Normal»
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Lavoro da casa, quali rischi
corro?

Restare in Sicurezza tra
Phishing,

Attacchi e Compromissioni
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I rischi informatici connessi allo 
«Smart Working»

Le connessioni di rete domestiche non sono sempre sicure

Sicurezza Wi-Fi

Reti aperte

Device poco sicuri (BYOD – Routers)

Aumentano i rischi di compromissione dei dati
Utilizzo promiscuo dei sistemi

PC Personali

difficoltà nel controllo degli accessi

Il personale IT è a casa come tutti gli altri  
(o è comunque a ranghi ridotti) Aumento Superficie di attacco

VPN & VDI

Strong Authentication

Aumentano gli attacchi basati su phishing e su malware di varia natura
Mail & Web Phishing

Nuove metodologie di attacco

Risk Management assente e scarsa visibilità sorgente di attacco
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La prima linea di difesa: Security Awareness

Conoscere le minacce

Assumere i giusti Comportamenti

saper comunicare i problemi

Rendere più sicure le connessioni di rete WiFi
Non utilizzare reti aperte

Usare password complesse

non utilizzare Default di Fabbrica

Minimizzare gli accessi indesiderati ai sistemi quando si lavora a casa 
Leva sugli «Cyber Skills» in azienda

Riduzione Superficie di attacco

VPN & VDI

Strong Authentication

Risk Visibility

Identificazione sorgente di attacco (IOC)

SMARTWORKING 

significa: 
Centralità del 

«PUNTO 
TERMINALE»

Come possiamo proteggere gli
«Smart-Worker»?
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Policy e «Controlli di Nuova Generazione»



Il cambiamento 
«industriale» dell’endpoint 
security:



Il cambiamento 
«industriale» dell’endpoint 
security:

ENDPOINT SECURITY 

CONTROLS FORMULA

PREVENTIVE 

+

DETECTIVE 

+

CORRECTIVE

+ 

COMPENSATIVE 

+ 

RECOVERY =

_______________________________________

«NEW» 

ENDPOINT PROTECTION  
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1) Conoscere il Problema 

2) Dare istruzioni all’Endpoint per 

risolverlo 

Il cambiamento «industriale» 
dell’endpoint security

OLD 
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1) Conoscere il Problema 

2) Dare istruzioni all’Endpoint per 

risolverlo 

Il cambiamento «industriale» 
dell’endpoint security

1) Conoscere & mitigare il 

comportamento che genera 

il Problema, prima che 

accada

2) L’endpoint reagisce 

autonomamente

3) Dare Visibilità della 

Genesi del problema

4) Dare Istruzioni all’IT  per 

ulteriori indagini e 

mitigazione future

NEW OLD 
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Bitdefender Ultra PLUS
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GravityZone

Ultra PLUS

Tecnologia Necessità Priorità

EPP

Endpoint Protection

Rinnovare con tecnologie efficaci la 

protezione degl Endpoint

Rispondere alle nuove 

tecniche di attacco

EDR

Endpoint Detection and Response

Abilitare e correlare le informazioni 

derivanti dal rilevamento MultiLayer

Abilitare i processi di

«Early Warning»

ERA

Endpoint Risk Analytics

Gestire costantemente il Rischio 
Assegnare la corretta priorità 

agli Interventi

Network Traffic Security Analytics

NTSA

Abilitare l’analisi dei flussi di Rete 
Identificare i «movimenti» 

laterali

ESG (aggiuntivo)

Rinnovare con tecnologie efficaci la 

protezione Della Posta Elettronica
Rispondere alle nuove 

tecniche di attacco

RISORSE: SKILLS + BUDGET ATTUALI

Approccio Bitdefender GravityZone Ultra Plus: protezione 
in tempo reale degli endpoint e visibilità sulle infrastrutture di 

rete in un’unica soluzione: 

Protezione degli Endpoint e delle reti:
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Consapevolezza dei rischi e 
giusta priorità agli Interventi  
GravityZone EndPoint Risk Analytics
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THANK YOU!

GRAVITYZONE™

THE SECURITY PLATFORM FOR 

end-to-end breach avoidance

May 7, 2020


