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Back to Basics per la Cybersecurity
Misure e risposte concrete per mettere in sicurezza persone e processi

WEBINAR 15 aprile 2020



AGENDA
Molte aziende si pongono oggi la domanda: cosa non deve mancare nel mio Piano di Cybersecurity? quali sono le 
misure e i processi prioritari da prevedere, per
Ø Proteggere una forza lavoro che, in questo momento, si collega in massa dalla propria abitazione
Ø Sostenere un traffico più elevato, rispondere con tempestività in caso di attacco cyber
Ø Sensibilizzare le persone, formarle per uno Smart Working in sicurezza
Ø Riposizionare la difesa tenendo conto della continua evoluzione delle minacce.

I temi saranno affrontati nel Webinar di oggi con

§ 11:30 – 11.40 Elena Vaciago, Associate Research Manager di The Innovation Group

§ 11.40 – 11.50 Corradino Corradi, Head of ICT Security & Fraud Management di Vodafone

§ 11.50 – 12.00 Andrea Muzzi, Technical Manager di F-Secure

§ 12.00 – 12.10 Paolo Arcagni, Manager, System Engineering Italy & Iberia di F5 Networks 

§ 12:10 – 12:20 Stefano Ricci, Senior Sales Engineer di Rubrik

§ 12:20 – 12:30 Domande & Risposte

2

channels.theinnovationgroup.it/cybersecurity

#TIGcybersec

http://channels.theinnovationgroup.it/cybersecurity
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ALERT: crescita dei Rischi Cyber nei giorni dell’epidemia da Covid-19
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Ripensare la Resilienza con una forza di lavoro distribuita

Utilizzo di RDP in crescita del 41%, utilizzo di Enterprise VPN del 33%
nelle due settimane centrali di marzo 2020

MAGGIORE 
DOMANDA 
DI SICUREZZA

NUOVI 
RISCHI …

VECCHI
PROBLEMI …
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Come affrontare l’emergenza e garantire la continuità?...

Source: https://www.thebci.org/knowledge/search-knowledge.html

https://www.thebci.org/knowledge/search-knowledge.html
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… e quali sono le misure da prevedere per la Cybersecurity?

Source: https://www.thebci.org/knowledge/search-knowledge.html

https://www.thebci.org/knowledge/search-knowledge.html
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NON ABBIAMO OSSERVATO MINACCE INFORMATICHE

ESCALATION DI PRIVILEGI

ATTACCHI DALL’INTERNO

ATTACCHI ZERO-DAY

MOBILE MALWARE

TOOLKIT (ROOTKIT, METAEXPLOIT, ..)

CYBER SPIONAGGIO

ADVANCED PERSISTENT THREAT (APT)

CRYPTOJACKING

FURTO D’IDENTITÀ

SQL INJECTION

ADWARE

COMPROMISSIONE / FURTO /PERDITA DI DEVICE

DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE)

CEO FRAUD/BUSINESS EMAIL COMPROMISE

ATTACCHI WEB-BASED

SPAM/BOTNET

RANSOMWARE

MALWARE

SOCIAL ENGINEERING / PHISHING (PHARMING, WHALING)

Nel corso degli ultimi 12 mesi, quali dei seguenti attacchi cyber hanno riguardato la Sua azienda?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 72  aziende italiane

Il Phishing è oggi la minaccia cyber osservata con maggiore frequenza, 
seguita da malware, ransomware, spam
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45% 45% 43%

18% 18%
15%

12% 11%
8%

Frode attuata da
esterni

Accesso a
informazioni
riservate da

parte di esterni

Furto di dati Estorsione Sabotaggio Accesso a
informazioni
riservate da

parte di interni

Frode attuata a
interni

Utilizzo risorse
computazionali

(es.
cryptojacking)

Spionaggio

Quali erano le finalità degli attacchi osservati?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 65  aziende italiane

Le motivazioni che spingono il cyber crime sono molteplici, ma 
prevalgono nettamente quelle a scopo economico
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Ransomware

Cyber Insurance

Mobile Security

Internet of Things (IoT) cybersecurity

OT/Industrial cybersecurity

Skills Gap

Controllo degli accessi

Sicurezza del Cloud

GDPR

Cyber Threat Intelligence

ICT Security Awareness

Quali dei seguenti Hot Topic sono secondo Lei oggi più rilevanti per un CISO/Security Manager?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 60  aziende italiane

Spostamento di focus sui temi del Fattore Umano e dell’Intelligence
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Back to Basics: facciamo ordine sui «fondamentali» per la cybersecurity

Source: Europol EC3, NCSC UK, BCG

https://www.thebci.org/knowledge/search-knowledge.html


11

WEBINAR: SMARTWORKING E 
CYBERSECURITY

06.05.2020 – ONLINE dalle 15.00 
alle 16.00

CYBERSECURITY SUMMIT 
ROMA 2020

02.07.2020 - Centro Congressi 
Roma Eventi Fontana di Trevi –
Roma

I prossimi appuntamenti TIG: STAY TUNED!!

https://www.theinnovationgroup.it/events/smart-working-cybersecurity/%3Flang=it
https://www.theinnovationgroup.it/events/cybersecurity-summit-roma-2020/%3Flang=it
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GRAZIE PER LA PARTECIPAZIONE! 


