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& AGENDA

= 11:30-11.35 Introduzione a cura di Roberto Bonino, Content Marketing & Lead

Generation Project Leader, Indigo Communication

= 11.35-11.40 Elena Vaciago, Associate Research Manager, The Innovation

Group «/ trend del Cyber Risk Management 2020»

= 11.40-12.00 Lisa DiBerardino, Vice Questore, Polizia di Stato: «Come evolve lo

scenario delle minacce e dei reati informatici»

= 12.00-12.20 Gianluca Martinuz, CIO, FinecoBank: «Sensibilizzare le persone,

riconoscere gli attacchi per evitare di cadere vittime del cyber crime»

y #TIGcybersec
channels.theinnovationgroup.it/cvbersecurit/

= 12:20-12:30 Q&A




/ Non compliance, danno reputazionale, costi associati agli incidenti
( sono i rischi piu temuti, che guidano oggi la spesa in Cybersecurity

Cosa spinge a investire in Cybersecurity?
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/( Il Phishing e oggi la minaccia cyber osservata con maggiore frequenza,
segui

Nel corso degli ultimi 12 mesi, quali dei seguenti attacchi cyber hanno riguardato la Sua azienda?

SOCIAL ENGINEERING / PHISHING (PHARMING, WHALING) 71%
MALWARE 58%
RANSOMWARE 43%
SPAM/BOTNET 42%

ATTACCHI WEB-BASED

CEO FRAUD/BUSINESS EMAIL COMPROMISE
DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE)
COMPROMISSIONE / FURTO /PERDITA DI DEVICE
ADWARE

SQL INJECTION

FURTO D’IDENTITA

CRYPTOJACKING

ADVANCED PERSISTENT THREAT (APT)

CYBER SPIONAGGIO

TOOLKIT (ROOTKIT, METAEXPLOIT, ..)

28%

MOBILE MALWARE

ATTACCHI ZERO-DAY

ATTACCHI DALL’INTERNO

ESCALATION DI PRIVILEGI

NON ABBIAMO OSSERVATO MINACCE INFORMATICHE




Le motivazioni che spingono il cyber crime sono molteplici, ma
prevalgono nettamente quelle a scopo economico

Quali erano le finalita degli attacchi osservati?

18%
15%
11%
—

Frode attuatada  Accesso a Furto di dati Estorsione Sabotaggio Accesso a Frode attuata a Utilizzo risorse Spionaggio
esterni informazioni informazioni interni computazionali
riservate da riservate da (es.
parte di esterni parte di interni cryptojacking) /

/




Gli ambienti piu colpiti dagli attacchi sono le identita degli utenti e gli
Endpoint dell’azienda, ma non sono i soli: compare anche il Cloud

Gli attacchi osservati nel 2019 hanno comportato incidenti informatici per i seguenti ambienti/sistemi ICT?

IDENTITA DEGLI UTENTI (ACCOUNT EMAIL E SOCIAL)

ENDPOINT DI PROPRIETA DELL’ORGANIZZAZIONE (PC, LAPTOP, SMARTPHONE, ...)
DATABASE/STORAGE/BACKUP

SITO WEB/ECOMMERCE

CHIAVETTE USB, REMOVABLE MEDIA

ENDPOINT DI PROPRIETA DEGLI UTENTI (PC, LAPTOP, SMARTPHONE, ...)
SERVIZI SAAS IN CLOUD (ES. OFFICE 365)

SERVER IN DATACENTER IN HOSTING

SERVER IN DATACENTER INTERNO

RETI LOCALI/GEOGRAFICHE

DNS SERVER

SERVIZI IAAS/PAAS IN CLOUD (ES. AMAZON AWS)

OGGETTI CONNESSI A INTERNET, IOT (ES. STAMPANTI, TELECAMERE)
IDENTITA DEGLI AMMINISTRATORI (ACCOUNT CON PRIVILEGI)

NO, NESSUNO DEI PRECEDENTI

48%
46%
20%
18%
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( Spostamento di focus sui temi del Fattore Umano e dell’Intelligence

Quali dei seguenti Hot Topic sono secondo Lei oggi piu rilevanti per un CISO/Security Manager?

Ransomware

Cyber Insurance

Mobile Security

Internet of Things (loT) cybersecurity

OT/Industrial cybersecurity
Skills Gap

Controllo degli accessi
Sicurezza del Cloud

GDPR

Cyber Threat Intelligence | 42%

y




i Un’occasione Unica per Incontrarsi, Comprendere, Confrontarsi!!
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GRAZIE PER LA PARTECIPAZIONE!
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