Webinar - Ransomware, Phishing e Reati informatici: cosa fare?

Domande audience

Risposte relatore (essendo domande molto simili il relatore ha dato una risposta comune)

A che punto sono le banche nella realizzazione della SCA ?

Dal 14 settembre 2019 & in vigore la PSD2; avete implementato
la SCA su tutte le operazioni? avete visto diminuire le frodi?

“In effetti, dal 14 Settembre 2019 sono in vigore le regole tecniche di EBA che normano, tra le altre cose, I'utilizzo
della SCA. Una parte consistente delle Banche sta gia implementando la SCA sui prodotti e servizi in scope alla
regolamentazione, mentre altre hanno scelto di avvalersi della proroga temporale concessa dal Regolatore (fino al
31/12/2020) per adeguarsi. La decisione del Regolatore di concedere la possibilita di prorogare, valida solamente
per le transazioni con carta in modalita e-commerce (card not present), si & resa necessaria per consentire all'intero
settore dei payments di adeguare le proprie applicazioni per I'uso della SCA. C’erano infatti molti dubbi sulla reale
possibilita di certe realta, anche di dimensione considerevole, di centrare I'obiettivo di Settembre 2019. Questo
avrebbe comportato sicuramente disruptions a livello di settore con conseguenti danni al commercio online.

Per cio che concerne I'andamento del livello delle frodi, i dati ufficiali non sono ancora disponibili; io ritengo che
esso sia, in realta, aumentato e che questo trend durera almeno per diversi altri mesi. Questo effetto deriva,
probabilmente, da piu concause; cito ad esempio, senza pretesa di esaustivita, I'adozione da parte delle
Banche/IMEL di strumenti di autenticazione nuovi e sui quali I'intermediario ed il cliente devono ancora acquisire la
giusta esperienza, una certa omogeneizzazione delle soluzioni SCA, che tende quindi a creare piu facilita per il
frodatore nell’attaccarle essendo tutte molto simili tra loro, ed anche la riduzione della quantita di dati utilizzabili
nei sistemi antifrode dovuta all'inserimento, tra la Banca ed il cliente, del PSP che operi come terza parte.
Quest’ultimo fattore, a mio parere, diventera nel tempo piu influente, con I'estendersi dell’'uso delle TPP.”




