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CYBERSECURITY SUMMIT LIVE 2020
Workshop 2 - FASE 3 E NUOVA NORMALITA': COSA

E' CAMBIATO PER LA CYBERSECURITY

A cura di: Roberto Bonino, Giornalista & Project Leader, Indigo Communication
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€ AGENDA

Negli ultimi mesi molte cose sono cambiate: con il diffondersi dell’epidemia da Covid19, la priorita
e stata quella di gestire 'emergenza e mettere in sicurezza il lavoro da remoto. La crisi ha
dimostrato che non si puo pianificare o prendere decisioni se non si conosce bene la situazione.
Allo stesso modo, un’efficace strategia di cybersecurity deve essere basata su una conoscenza
puntuale dello stato di cybersecurity proprio e dell’intera supply chain, come garantito dalla
soluzione Bitsight, standard mondiale del cybersecurity rating.

Ne parleranno durante il Workshop:
= Roberto Bonino, Giornalista & Project Leader, Indigo Communication
= Francesco Ficarola, CyberSecurity Officer, Universita La Sapienza di Roma

= Mauro Lisa, CTO, Cybersel
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/ La principale preoccupazione sulle prospettive dell’anno e legata alla
( pandemia da Coronavirus

Cosa impattera di piu quest'anno sulle prospettive di crescita della sua azienda?

Elevata
concorrenza/ingre
sso di nuovi Rischi legati a
competitor con potenziali
modelli attacchi

Incertezza
Disruptive, 16% informatici, 15%

geopolitica/conflitti
commerciali, 25%

Problemi
legati alla
saturazioni

Perdita di delle reti

fiducia dei per utilizzo
. . . a o ; piu
Recessione dovuta alla pandemia clienti  [AItro, 8% | intenso,o%
nell’azienda

d a Co ron avi ru s’ 79% . 11% Costi elevati di eniggia/materie prime,

Altro: Ritardi, errori nel controllo dei contagi, insufficiente semplificazione delle regole, mancanza di fondi, stasi generale,
politiche sbagliate, riduzione contatti con i clienti, difficolta nella collaborazione a distanza.




/ Le aziende punteranno a incrementi di efficienza, riduzione dei costi,
( smart working e maggiore utilizzo di tecnologie e canali digitali

A seguito del Covid-19, quali saranno nel corso del 2020 le

priorita strategiche della sua azienda?
Efficienza operativa /riduzione costi — 52%
Maggiore utilizzo di tecnologie/canali digitali 51%
Agile/Smart Working 47%
Lancio di nuovi prodotti/servizi 29%
Obiettivi specifici del nostro settore | 20%

Revisione del modello di Business

Miglioramento della Customer Experience
Ingresso in nuovi mercati/ecosistemi [ 15%

Supply chain/strategia approvvigionamento |[m—— 13%

Alleanze strategiche/joint-venture /M&A |[me—:: 11%
Crescita organica l-—' 9%
Sviluppo capacita di Business Analytics l‘— 7%

Nessuna delle precedenti/non so | 3%



Per 1 azienda su 2 lo Smart Working era gia una realta, per il restante
47% e stato attivato di recente, e per tutti gli altri e previsto

Da quando ha avuto inizio I'emergenza Coronavirus, la
sua azienda ha fatto ricorso allo Smart Working?

No, ma é previsto
piu avanti
1%

Non ancora, ma a
breve lo
attiveremo

1%

No, non so
1%

Si, ma era gia in
uso
50%

—
Si, e stato attivato
in occasione
dell’emergenza
Coronavirus
47%




Il lavoro smart comporta investimenti su piu fronti: al primo posto i PC,
seguiti da ambienti di collaborazione, cybersecurity, mobility, rete

In quali dei seguenti ambiti avete investito per introdurre lo Smart

Working?
PC (laptop, notebook, desktop) | | 67%
Software e strumenti di collaboration [_ | 49%
Strumenti e servizi di Sicurezza Informatica L—J 43%
Mobile (smartphone, tablet) R o 42%

Infrastruttura TLC (Network Appliances, VPN, ecc.) ﬁ 41%
Servizi di consulenza/training ﬁ 20%
Servizi TLC (servizi di rete fissao mobile) [ 20%

Business software (gestionale, ecc.) ﬁ 16%
Stampanti/Accessori (cuffie, microfoni) [ 15%

Nessuno dei precedenti | 12% /




La sicurezza € una componente fondamentale dello Smart Working

Quali misure e strumenti per la compliance alla privacy (GDPR) e per la
cybersecurity dello Smart Working?

Comessione veN 22 A
Soluzione anti-malware costantemente aggiornata | A
——

Formazione /sensibilizzazione delle persone

Policy (furti, perdite di dati, backup, agg S.O. e app)
Soluzione per il backup

Supporto / assistenza per problematiche di sicurezza

Controllo degli accessi daremoto, MFA

Virtual desktop

Cambio Default PWD connessione di rete remota (ADSL, WI-FI)
Partizionamento dei dati aziendali da quelli privati sui device
Mobile Device Management centralizzato

Remote wipe/lock dei device Mobile AT IOV LA,

Geolocation/Tracking ‘ & PREVEDIAMO DI ADOTTARE

Nessuno dei precedenti i /

0% 20% 40% 60% 80%




f Scenari e sfide per le aziende

" Crescente complessita infrastrutturale e relazionale (on
premise + cloud + apporto di terze parti)

= Compliance normativa
= Dal perimetro aziendale alla superficie esposta
= Crescita di test e necessita di controllo

= Mix di competenze interne e supporto di terze parti
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/( Per quasi tutte le attivita si osserva che il contributo di terzi & spesso
indispensabile
Le attivita di sicurezza informatica sono svolte internamente o con I'apporto di terzi?

GARANTIRE | REQUISITI DI COMPLIANCE / SICUREZZA NAZIONALE | | |
ICT SECURITY OPERATION [ S — . — |
ENDPOINT PROTECTION/MONITORING [ T
INFORMATION SECURITY TRAINING / AWARENESS |
VA/PEN TEST [ B S|
ICT SECURITY GOVERNANCE (AD ESEMPIO RUOLI, STRUTTURE ECC.) ]
MANAGED SECURITY SERVICES (ES. ANTIVIRUS, FIREWALL, ECC.) T e
INCIDENT MANAGEMENT / RESPONSE /REMEDIATION | | |
ICT SECURITY MEASUREMENT/REPORTING ED INTEGRAZIONE CON RM | R
VULNERABILITY MANAGEMENT /PATCH MANAGEMENT AUTOMATIZZATO ]
IMPLEMENTAZIONE DI UN FRAMEWORK / STANDARD DI CYBER RM 1§ ]
DATA PROTECTION/MONITORING ]
SVILUPPO/MIGLIORAMENTO DEL SECURITY OPERATION CENTER (SOC) |
DIGITAL FORENSIC ]
ADOZIONE DI SECURITY STANDARD/CERTIFICAZIONI DI SICUREZZA |
CYBER TREATH INTELLIGENCE | |
SVILUPPO/MIGLIORAMENTO DEL CERT I
L

® Internamente
THIRD PARTY SECURITY

ESERCITAZIONI RED TEAM/BLUE TEAM [ | 1] m Con l'apporto di terzi
1
ADOZIONE DI SCHEMI DI COORDINATED VULNERABILITY DISCLOSURE (CVD) ]
[
PROGRAMMI BUG BOUNTY | — ——
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