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ALERT: crescita dei Rischi Cyber nei giorni dell’epidemia da Covid-19
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Amministrazione/Finanza
Risorse Umane

Legal
Ricerca e Sviluppo

Marketing/Comunicazione
Servizio al Cliente/CRM

Produzione
Logistica/Magazzino

Supply Chain
Acquisti
Vendite

Quali ambiti della sua azienda stanno subendo - come conseguenza 
dell’emergenza coronavirus in corso - una riduzione o una completa 

Distuption/arresto delle attività?

Attività as usual

Attività incrementata

Attività ridotta

Completo arresto
delle attività

3
Fonte: The Innovation Group, Sondaggio Covid-19 e Smart Working, marzo 2020. N = 93  aziende italiane

Molti ambiti hanno subito una riduzione delle attività, 
e in alcuni casi, il completo arresto
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20%
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42%
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Nessuno dei precedenti

Stampanti/Accessori (cuffie, microfoni)

Business software (gestionale, ecc.)

Servizi TLC (servizi di rete fissa o mobile)

Servizi di consulenza/training

Infrastruttura TLC (Network Appliances, VPN, ecc.)

Mobile (smartphone, tablet)

Strumenti e servizi di Sicurezza Informatica

Software e strumenti di collaboration

PC (laptop, notebook, desktop)

In quali dei seguenti ambiti avete investito per introdurre lo Smart 
Working?

Fonte: The Innovation Group, Sondaggio Covid-19 e Smart Working, marzo 2020. N = 81  aziende italiane

Il lavoro smart comporta investimenti su più fronti: al primo posto i PC, 
seguiti da ambienti di collaborazione, cybersecurity, mobility, rete
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0% 20% 40% 60% 80%

Nessuno dei precedenti
Geolocation/Tracking

Remote wipe/lock dei device Mobile
Mobile Device Management centralizzato

Partizionamento dei dati aziendali da quelli privati sui device
Cambio Default PWD connessione di rete remota (ADSL, WI-FI)

Virtual desktop
Controllo degli accessi da remoto, MFA

Supporto / assistenza per problematiche di sicurezza
Soluzione per il backup

Policy (furti, perdite di dati,  backup, agg  S.O. e app)
Formazione /sensibilizzazione delle persone

Soluzione anti-malware costantemente aggiornata
Connessione VPN

Quali misure e strumenti per la compliance alla privacy (GDPR) e per la 
cybersecurity dello Smart Working?

GIA’ ADOTTATO

PREVEDIAMO DI ADOTTARE

Fonte: The Innovation Group, Sondaggio Covid-19 e Smart Working, marzo 2020. N = 82  aziende italiane

La sicurezza è una componente fondamentale dello Smart Working



Le priorità dei Vertici per mantenere il Trust digitale dell’azienda
Qual è il ruolo del CEO/Top Management della Sua azienda attuare le seguenti azioni per rifondare 

il Trust su Internet e sul Digitale? 

0% 20% 40% 60% 80% 100%

RINUNCIARE AL TIME-TO-MARKET DANDO PRIORITÀ A UN “SECURITY-BY-DESIGN”

PROMUOVERE UNA CERTIFICAZIONE DI CYBERSECURITY / UN CODICE ETICO DI 
COMPORTAMENTO ONLINE SPECIFICO PER IL PROPRIO SETTORE

EDUCARE I CLIENTI, FORNENDO CHIARE LINEE GUIDA SU COME PROTEGGERE LA PROPRIA 
IDENTITÀ DIGITALE E I PROPRI DATI

COLLABORARE CON ALTRI TOP EXECUTIVE, POLICY MAKER E REGOLATORI, IDENTIFICANDO 
STRATEGIE COMUNI DI DIFESA CYBER

CONDIVIDERE (CON ALTRE AZIENDE, ENTI PUBBLICI DEPUTATI ED ESPERTI DEL SETTORE) LE 
INFORMAZIONI RELATIVE AGLI ATTACCHI, INCIDENTI  E DATA BREACH SUBITI

IMPEGNARSI PER LA MESSA IN SICUREZZA DELLA SUPPLY CHAIN, IMPONENDO ELEVATI 
STANDARD DI SICUREZZA AI PARTNER E FORNITORI

INCORPORARE LA SICUREZZA NEL PROPRIO MODELLO DI BUSINESS, COINVOLGENDO 
TUTTE LE PERSONE E RESPONSABILIZZANDO TUTTI I BUSINESS MANAGER, PORTANDO IL 

CISO A RIVOLGERSI DIRETTAMENTE AL BOARD

Per niente Poco Abbastanza Molto Moltissimo

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 74  aziende italiane
6
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14%
15%

17%
18%

19%
24%

28%
42%

43%
58%

71%

NON ABBIAMO OSSERVATO MINACCE INFORMATICHE

ESCALATION DI PRIVILEGI

ATTACCHI DALL’INTERNO

ATTACCHI ZERO-DAY

MOBILE MALWARE

TOOLKIT (ROOTKIT, METAEXPLOIT, ..)

CYBER SPIONAGGIO

ADVANCED PERSISTENT THREAT (APT)

CRYPTOJACKING

FURTO D’IDENTITÀ

SQL INJECTION

ADWARE

COMPROMISSIONE / FURTO /PERDITA DI DEVICE

DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE)

CEO FRAUD/BUSINESS EMAIL COMPROMISE

ATTACCHI WEB-BASED

SPAM/BOTNET

RANSOMWARE

MALWARE

SOCIAL ENGINEERING / PHISHING (PHARMING, WHALING)

Nel corso degli ultimi 12 mesi, quali dei seguenti attacchi cyber hanno riguardato la Sua azienda?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 72  aziende italiane

Il Phishing è oggi la minaccia cyber osservata con maggiore frequenza, 
seguita da malware, ransomware, spam
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9%
4%

4%
5%

7%
9%

11%

13%
14%

14%

14%
18%

20%
46%

48%

NO, NESSUNO DEI PRECEDENTI

IDENTITÀ DEGLI AMMINISTRATORI (ACCOUNT CON PRIVILEGI)

OGGETTI CONNESSI A INTERNET, IOT (ES. STAMPANTI, TELECAMERE)

SERVIZI IAAS/PAAS IN CLOUD (ES. AMAZON AWS)

DNS SERVER

RETI LOCALI/GEOGRAFICHE

SERVER IN DATACENTER INTERNO

SERVER IN DATACENTER IN HOSTING

SERVIZI SAAS IN CLOUD (ES. OFFICE 365)

ENDPOINT DI PROPRIETÀ DEGLI UTENTI (PC, LAPTOP, SMARTPHONE, …)

CHIAVETTE USB, REMOVABLE MEDIA

SITO WEB/ECOMMERCE

DATABASE/STORAGE/BACKUP

ENDPOINT DI PROPRIETÀ DELL’ORGANIZZAZIONE (PC, LAPTOP, SMARTPHONE, …)

IDENTITÀ DEGLI UTENTI (ACCOUNT EMAIL E SOCIAL)

Gli attacchi osservati nel 2019 hanno comportato incidenti informatici per i seguenti ambienti/sistemi ICT?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 56  aziende italiane

Gli ambienti più colpiti dagli attacchi sono le identità degli utenti e gli 
Endpoint dell’azienda, ma non sono i soli: compare anche il Cloud
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14%
22%

2% 2% 0% 0% 2%

51%

8%

1 2-10 11-25 26-50 51-100 101-500 Oltre 500 Non abbiamo
avuto nessuna
conseguenza

negativa

Non sappiamo
se ci sono
state delle

conseguenze
(come data

breach o altro)

Quanti incidenti informatici subiti hanno avuto conseguenze in termini di data 
breach o indisponibilità/danni a sistemi e servizi ICT?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 63  aziende italiane

Se gli attacchi sono un problema generale, gli incidenti significativi sono in 
numero limitato. In 1 azienda su 2 non si osservano conseguenze negative
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4%

4%
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12%

19%

23%

23%

27%

27%

35%

35%

54%

Data tampering/ danno all’integrità dei dati

Data breaches  in Cloud

Non disponibilità dei servizi Cloud

Estorsione in denaro

Perdita di dati (da endpoint, database, ecc.)

Riduzione delle performance dei sistemi

Furto/Transazioni non volute

Non disponibilità dell’infrastruttura

Blocco del funzionamento del singolo apparato

Furto di identità/credenziali

Impossibilità di lavorare per le persone

Leggeri disagi

In generale, nel 2019 quali sono state le conseguenze 
degli incidenti cyber?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. 
Risponde solo chi ha subito incidenti con conseguenze. N = 26  aziende italiane

Parlando solo con chi ha avuto conseguenze da incidenti cyber, l’impatto è di 
nuovo molto variabile: nel 35% dei casi, le persone sono ferme
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10%

12%

18%

20%

22%

23%

25%

32%

35%

42%

48%

Ransomware

Cyber Insurance

Mobile Security

Internet of Things (IoT) cybersecurity

OT/Industrial cybersecurity

Skills Gap

Controllo degli accessi

Sicurezza del Cloud

GDPR

Cyber Threat Intelligence

ICT Security Awareness

Quali dei seguenti Hot Topic sono secondo Lei oggi più rilevanti per un CISO/Security Manager?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 60  aziende italiane

Spostamento di focus sui temi del Fattore Umano e dell’Intelligence
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14%

16%

18%

18%

34%

52%

60%

62%

66%

26%

30%

26%

34%

32%

22%

24%

14%

16%

Tecnologie di deception

AI/machine learning

Security orchestration/automation (SOAR)

Analisi dei comportamenti

Threat Intelligence (Open source, fornita da un vendor)

Endpoint Detection & Response (EDR)

Log monitoring

Network traffic monitoring

Network Intrusion Detection (IDS, IPS)

Quali tecnologie utilizzate già/ andrete a dotarvi nel 2020, per aspetti legati 
all’individuazione delle minacce e all’ottimizzazione della risposta e della 

remediation in caso di incidente?

Già in uso Prevediamo di acquisire nel 2020

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 50  aziende italiane

La rilevazione e la risposta in caso di incidente porta a dotarsi sempre più 
spesso di strumenti e servizi ad hoc
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22%

68%

52%

36%

51%

41%

42%

44%

51%

58%

IL PROBLEMA DELLA MANCANZA DI RISORSE QUALIFICATE

COMUNICARE MEGLIO AL BOARD/TOP MANAGEMENT LE 
CRITICITÀ DELLA CYBERSECURITY

ALLINEARE MAGGIORMENTE GLI OBIETTIVI DELLA 
CYBERSECURITY CON QUELLI DEL BUSINESS

ACCESSO A RISORSE FINANZIARIE SUFFICIENTI PER 
INVESTIMENTI IN CYBERSECURITY

FAR FRONTE ALLA COMPLESSITÀ CRESCENTE DI GESTIONE 
DELLA CYBERSECURITY 

Quali sono oggi le principali sfide per il CISO/Security Manager nella Sua 
azienda?

2020

2018

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 59  aziende italiane VS. CRM Survey 2018

Le prime 5 sfide per i responsabili della cybersecurity
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73%

27%

Un centro di costo Una funzione abilitante il
business

In generale, l’ICT security è vista nella Sua azienda come: …

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 56  aziende italiane

Su un aspetto però c’è ancora molto lavoro da fare … 
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Cybersecurity 
Summit 2020

Come rispondere a un 
attacco avanzato

Le priorità della 
cybersecurity nel post-

covid

Gestione degli incidenti, 
cyber threat intelligence, 

compliance

Innovare il cyber risk 
management con AI/ML e 

automazione

La cyber posture a livello di 
infrastrutture critiche e

Nazione

Problematiche 
legali, privacy e 

tracciamento

I temi del Cybersecurity Summit 2020 Live


