
CYBER RISK MANAGEMENT 
SURVEY 2018

CYBERSECURITY SUMMIT 
Milano 30 -31 Maggio 2018



3

Quale scenario di rischi per l’Industria 4.0?
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Sezioni della Survey

Attacchi Cyber: quale esperienza?

Programma sviluppato per la Cybersecurity e sua efficacia

Come cambia la funzione di ICT Security e il ruolo del CISO

Misurazione e Reporting al CEO/Board

Data Protection e adeguamento al GDPR

Misure e processi per la Supply Chain Security

Cyber Insurance: adozione e motivazioni

1.

2.

3.

4.

5.

6.

7.



✓ Le strategie di Cybersecurity non sono ancora : vulnerabilità,  sofisticazioni, crescita e dinamiche degli 
attacchi stanno ponendo sfide signigficative alle aziende italiane

✓ I modelli organizzativi e i processi per la gestione e governance della Cybersecurity sono ancora «silos 
based» : sono necessari più integrazione e coordinamento e una migliore comunicazione con il Top 
Management basata su performance indicator quali-quantitativi 

✓ Compliance è uno dei principali driver di investimento : le aziende devono ripensare la cybersecurity
come parte dell’approccio al Risk Management

✓ Cyber threat intelligence, monitoring della supply chain dei vendor può facilitare la previsione delle 
minacce e i rischi associati e valutare le priorità di investimento
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Sintesi e Conclusioni

Come il Cyber Risk Management deve evolvere nelle organizzazioni Medio-
Grandi ?
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NON ABBIAMO OSSERVATO MINACCE INFORMATICHE

ATTACCHI DALL’INTERNO

ADVANCED PERSISTENT THREAT (APT)

ESCALATION DI PRIVILEGI

ADVANCED MALWARE/ATTACCHI ZERO-DAY

MOBILE MALWARE

SQL INJECTION

DISTRIBUTED DENIAL OF SERVICE

COMPROMISSIONE / FURTO DI DEVICE

ATTACCHI WEB-BASED

FALSE EMAIL AZIENDALI/CEO FRAUD/BUSINESS EMAIL COMPROMISE

RANSOMWARE

MALWARE GENERICO

SOCIAL ENGINEERING / PHISHING (PHARMING, WHALING)

Nel corso degli ultimi 12 mesi, quali delle seguenti minacce informatiche hanno riguardato la vostra 
azienda?

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Phishing al primo posto tra le minacce cyber 2017
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NON SO

ATTACCHI MALEVOLI / FRODI DOVUTI A INTERNI

ERRORI DA ATTRIBUIRE A TERZE PARTI NELLA SUPPLY CHAIN

AZIONI DIMOSTRATIVE, VANDALISMO, HACKTIVISM

ERRORI NEI SISTEMI O IN PROCEDURE ERRATE

NEGLIGENZE /PERDITE DI DATI O DEVICE DA PARTE DI INTERNI

ATTACCHI MIRATI DA PARTE DI ESTERNI (HACKER)

MALWARE/VIRUS PRESENTI IN RETE

Quali sono state le cause all’origine degli incidenti osservati/subiti? 

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Attribuzione dell’attacco: per il 46% dei casi, sono attacchi mirati
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NESSUNA CONSEGUENZA

DATA BREACHES  IN CLOUD

NON DISPONIBILITÀ DEI SERVIZI CLOUD

FRODI/TRANSAZIONI NON VOLUTE

DISCLOSURE NON VOLUTA DI INFORMAZIONI

DATA BREACHES CON PERDITA DATI, KNOW HOW, INTELLECTUAL PROPERTY

FURTO DI IDENTITÀ/CREDENZIALI

DATA TAMPERING/ DANNO ALL’INTEGRITÀ DEI DATI

PERDITA DI PRODUTTIVITÀ/NON DISPONIBILITÀ DELL’INFRASTRUTTURA

Quali sono state le conseguenze degli attacchi subiti?

9Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

11%: non ha osservato 
minacce

17%: ha vissuto gli attacchi
senza conseguenze

Solo il 17% riesce a fermare gli attacchi senza subirne le conseguenze
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PAGAMENTO DI RISCATTI PER RIAVERE I DATI

COSTI DI INVESTIGAZIONE

PERDITA DEL VALORE DELL’AZIONE

DANNO FISICO A PERSONE/COSE

PERDITA DI COMPETIVITÀ

COSTO PER IL RECOVERY DEI SISTEMI

PERDITA DI FATTURATO

PERDITA FINANZIARIA DOVUTA A FRODE

CONTRATTEMPO, PERDITA DI PRODUTTIVITÀ

RISCHIO DI CONTROVERSIE LEGALI 

RISCHIO DI NON-COMPLIANCE

DANNO REPUTAZIONALE

Quali sono i principali impatti negativi che spingono l’azienda a prendere 
provvedimenti in ambito ICT Security? 

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Motivazioni per la Cybersecurity: danno reputazionale e compliance



11Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Le priorità del CISO per il 2018: GDPR, Awareness, Controllo Accessi, 
Intelligence, Cloud e Mobile Security 
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0% 20% 40% 60% 80%

INFORMATION SHARING CON ORGANIZZAZIONI DEL PROPRIO SETTORE / CERT DI SETTORE

CAPACITÀ DI ACQUISIRE E TRATTENERE RISORSE CON SKILL ELEVATI 

DISPONIBILITÀ DI CYBER THREAT INTELLIGENCE “ACTIONABLE” E IN NEAR REAL-TIME

SVILUPPO DI METRICHE EFFICACI PER DESCRIVERE LO STATO INTERNO 

ACCESSO A RISORSE FINANZIARIE SUFFICIENTI PER INVESTIMENTI IN CYBERSECURITY

RISPOSTA PIÙ EFFICACE IN UN CONTESTO DI MINACCE CYBER PIÙ SOFISTICATE

TENERE IL PASSO CON I REQUISITI RICHIESTI DA NORME/REGOLAMENTAZIONI

FAR COMPRENDERE IL RUOLO ABILITANTE DELLA CYBERSECURITY PER L’INNOVAZIONE

SVILUPPO DI UN’EFFICACE STRATEGIA E ROADMAP IMPLEMENTATIVA

FAR FRONTE ALLA COMPLESSITÀ CRESCENTE DI GESTIONE DELLA CYBERSECURITY 

ALLINEARE DI PIÙ GLI OBIETTIVI DELLA CYBERSECURITY CON QUELLI DEL BUSINESS

COMUNICARE MEGLIO AL BOARD/TOP MANAGEMENT LE CRITICITÀ DELLA CYBERSECURITY

Quali sono oggi le principali sfide per il CISO/Security Manager nella sua organizzazione?

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Le prime criticità risiedono nella relazione della Security con il resto 
dell’azienda



La sicurezza è ancora percepita più come un costo che come un 
investimento per il business
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68%

32%

UN CENTRO DI COSTO UNA FUNZIONE ABILITANTE IL 
BUSINESS

In generale, l’ICT security è vista nella vostra azienda 
come

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane



14Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

42% 44%

57% 48%

2% 8%

SONO CAMBIATI I CONTROLLI DI CYBERSECURITY E’ CAMBIATO IL MODO DI COMUNICARE I RISCHI/GLI 
INCIDENTI CYBER AL CONSIGLIO DI AMMINISTRAZIONE 

(CDA)/BOARD

Nell’ultimo anno, come conseguenza di cyber attacchi rilevanti (WannaCry, 
NotPetya), nella sua azienda …

Non so

No

Sì

WannaCry e NotPetya: presa di coscienza della necessità di introdurre nuovi 
controlli e comunicare meglio il rischio (per oltre un 40% di aziende)
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9%

22%

48%

22%

MOLTO 
SPESSO

SPESSO QUASI MAI MAI

Quanto spesso il CISO/ruolo equivalente, partecipa ad 
incontri con il CEO/CdA durante l’anno?

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Spesso il CEO/Board non è consapevole del rischio cyber
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41%

35%

25%

SÌ NO NON SO

Il reporting al CEO/CdA comprende metriche che misurano la situazione 
dell’ICT Security?

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Un sistema decisionale efficace andrebbe basato su una misurazione 
più quantitativa del fenomeno
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20%
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TRASFERIMENTI DI DATI TRANSFRONTALIERI

DATA PROTECTION OFFICER

NOTIFICHE E GESTIONE DI DATA BREACH

OUTSOURCING

PRIVACY BY DESIGN E BY DEFAULT

DIRITTI DEGLI INTERESSATI

DATA PROTECTION IMPACT ASSESSMENTS

FORMAZIONE RIVOLTA AL PERSONALE

INFORMATIVA E CONSENSI

ACCOUNTABILITY FRAMEWORK

Qual è la situazione della vostra azienda con riferimento alle misure da attuare per la GDPR?

Implementata parzialmente Implementata completamente Non ancora, non so

17Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

A gennaio 2018: molti progressi ma ancora lavori in corso
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0% 10% 20% 30% 40% 50% 60% 70%

NON CONSIDERIAMO IN ALCUN MODO I RISCHI CYBER NELL’ATTUALE 
GESTIONE DI VENDOR/TERZE PARTI/SUPPLY CHAIN

ANALISI DEL PIANO DI INCIDENT RESPONSE DEI VENDOR FORNITORI

ANALISI DEL PIANO DI BUSINESS CONTINUITY DEI VENDOR FORNITORI

CONTROLLIAMO ATTENTAMENTE LA SITUAZIONE DEI FORNITORI IN AMBITO 
CYBERSECURITY (CON AUDIT, ISPEZIONI, QUESTIONARI DA COMPILARE)

INCLUSIONE DI REQUISITI DI CYBER INSURANCE IN RFP E CONTRATTI

INCLUSIONE DI REQUISITI DI SICUREZZA IN OGNI RICHIESTA DI PROPOSTA 
(RFP) E CONTRATTO CON FORNITORI E TERZE PARTI

RICHIESTA AI FORNITORI DI ESSERE COMPLIANT A STANDARD/NORME DI 
CYBERSECURITY

Quali dei seguenti controlli di Vendor Management ha implementato la sua azienda per 
ridurre il rischio cyber legato alla Supply Chain?

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

I  ¾ delle aziende ha già controlli per la sicurezza della Supply Chain
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Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Confronto con Cyber Risk Management Survey di The Innovation Group e Deloitte, gennaio 2017 e febbraio 2016

2%

7%

15%

2015 2016 2017

L’azienda dispone di trasferimento 
assicurativo dei rischi cyber 

(CYBER INSURANCE)

Crescita molto elevata della Cyber Insurance negli ultimi 3 anni
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0% 10% 20% 30% 40% 50% 60% 70% 80%

COPERTURA PER FAR FRONTE AI COSTI LEGATI A RICHIESTE DI RISCATTO
(RANSOMWARE)

COPERTURA PER FURTO /PERDITA DI DATI DI DEVICE ICT

COPERTURA PER RESPONSABILITÀ CIVILE PRODOTTI LEGATA A ASPETTI ICT

COPERTURA PER RESPONSABILITÀ CIVILE GENERALE LEGATA AL RISCHIO ICT

PROTEZIONE DELLA REPUTAZIONE DEL BRAND (COSTI PER ASPETTI LEGALI, PR, ECC.)

COPERTURA SUI COSTI DI UN EVENTUALE DATA BREACH RELATIVO A DATI PERSONALI 
(COSTI PER NOTIFICHE A CLIENTI, INVESTIGAZIONI, RISPOSTA, CONSULENTI ESTERNI, 

ECC.)

COPERTURA SUI COSTI DI UN’EVENTUALE INTERRUZIONE DELLE ATTIVITÀ LEGATA A UN 
INCIDENTE CYBER (SERVIZI DI RIPRISTINO, SPESE PER GESTIONE DELLA CRISI, ECC.)

Se si dispone/si prevede di avere a breve una copertura cyber, i motivi sono: 

Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

Business Continuity e Data Breaches sono i principali ambiti per la Cyber Insurance



✓ Le strategie di Cybersecurity non sono ancora : vulnerabilità,  sofisticazioni, crescita e dinamiche degli 
attacchi stanno ponendo sfide signigficative alle aziende italiane

✓ I modelli organizzativi e i processi per la gestione e governance della Cybersecurity sono ancora «silos 
based» : sono necessari più integrazione e coordinamento e una migliore comunicazione con il Top 
Management basata su performance indicator quali-quantitativi 

✓ Compliance è uno dei principali driver di investimento : le aziende devono ripensare la cybersecurity
come parte dell’approccio al Risk Management

✓ Cyber threat intelligence, monitoring della supply chain dei vendor può facilitare la previsione delle 
minacce e i rischi associati e valutare le priorità di investimento
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Sintesi e Conclusioni

Come il Cyber Risk Management deve evolvere nelle organizzazioni Medio-
Grandi ?



I PROSSIMI APPUNTAMENTI
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Milano, 26 giugno Milano, 5 luglio

Milano, 20 settembre Stresa, 4 e 5 ottobre



INTERAGISCI CON NOI…
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Manda la tua domanda allo

+39 344 057 2201



SCARICA L’APP MY TIG
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The Innovation Group

via Palermo, 5, 20121 Milano – Italia

Tel. +39-02-87285500

Fax +39-02-87285519

Website: www.theinnovationgroup.it

E-mail: info@theinnovationgroup.it


