
Malware: ieri, oggi e domani

TIG – Cybertech Practical Workshop| Milano 26 Ottobre 2017

Stefano Rinaldi
Cyber Security Analyst



• Malware 

• Next-Generation Anti-Malware

• Cyber Threat Intelligence (CTI) 



Breve storia del Malware



Evoluzione degli scopi

TEMPO

DANNO MONETARIO

Cybervandalism Cybercrime Cyberwar



Advanced Persistent Threat (APT)

[1] WatchGuard Technologies, Inc. – Advanced Persistent Threats



Classificazione

Modulo di 
propagazione

Virus Worm

Modulo di 
installazione

Downloader Dropper



Classificazione

Payload

Spyware Backdoor Clicker Ransomware



WannaCry Malware

• Maggio 2017: Malware su larga scala

• Alias: WCry, WanaCrypt, WannaCrypt, e WanaCrypt0r

– CARO: Ransom:Win32/WannaCrypt.A!rsm

• Componenti WannaCry: Dropper, Worm, Backdoor, 
Ransomware



WannaCry Malware

• The Shadow Brokers (TSB)

– Arsenale di Hacking Tools della NSA

• EternalBlue

– Marzo 2017: Patch Vulnerabilità SMB

– Aprile 2017: The Shadow Brokers (TSB)

– Maggio 2017: WannaCry

• DoublePulsar



WannaCry Malware

• Componente Dropper



WannaCry Malware

• Componente Worm

A

B



WannaCry Malware

• Componente Ransomware



WannaCry Malware

• Paziente 0 – Drive-by Download



NotPetya Malware

• Giugno 2017: Malware su larga scala

• Componenti del Malware: Dropper, Ransomware e Worm

• Punti in comune con WannaCry:

– Cifratura file

– Kill-Switch

– Movimenti laterali mediante Exploit (EternalBlue)

• Differenze rispetto WannaCry:

– Sovrascrittura del MBR + Cifratura MFT

– Tecniche anti-analisi

– Movimenti laterali mediante furto di credenziali
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Specifiche di un Malware

Genericamente un qualsiasi sviluppatore di Malware segue alcune
«specifiche tecniche» durante la realizzazione del proprio «prodotto»:

• Deve essere difficile da individuare;

• Deve essere portabile;

• Deve essere difficile da rimuovere;

• Deve essere funzionale;

• Deve essere difficile da analizzare;

• Deve essere persistente.



Next-Generation Anti-Malware

• Artificial Intelligence (AI) e Machine Learning (ML)

• Automated Malware Analysis (VMI)

• Cyber Threat Intelligence (CTI)

Bayesian 
Network

Support Vector 
Machine

Anomaly detection
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The Pyramid of Pain



The Cyber Kill Chain



The Diamond Model
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