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Chi siamo

Il brand principale dedicato ai clienti diretti
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Il mercato “diretto” in Italia

Il mercato delle “dirette” in Italia
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AXA Group Information Security - organizzazione

GROUP SECURITY
Group Chief Security Officer (CSO)
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Slslis Security  Archite i Security Security  Chief Information [ietiarbE Feled IT RISK
cso Tra e am o" " Research Assurance  Operations  Security Officers LU Security
Security Cyber&Threo’r Information Privileged Capability
Operation Vulnerability Protection User Build &
Center Management Management Improvement
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Il SOC di Gruppo

Analisi di threat intelligence

Report accurati e aggiornati sulle
vulnerabilita

Correlazione dirischi per elaborare
una risposta adeguata e sicura
Threat O @

Intelligence Security
Vulnerability Monitoring
Management Incident
Incident Detection
Prevention

Security Response

Response &
Reporting

© 24/7 monitoraggio real time:
* Firewalls & WAF
e Access Management
* Intrusion Prevention
e DDOS
* AV e Endpoint
* Infrastruttura dei Server
* Applicazioni
* Middleware

© Correlazione di eventi mediante analisi accurate e business-driven
© Risposta agliincidenti rapida ed efficace grazie a un coordinamento centralizzato

© Andlisi dettagliata e investigazioni forensi avanzate
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L'Esperienza Wanna Cry




L'esperienza WannaCry 1/2

prima di maggio

2017

12 maggio

2017

La nostra esperienza con WannaCry — L'evoluzione della Data Protection

| gruppl di ricerca MalwareHunier Team, GDala e Malwarebytes hanno ossenvalo il
imalware 1igjanl Encoder 11432 (conosciilo alichie conie Wannal 1y alcune setimaie
prima dell altaceo, 1ma senza rilevare una disttibuzione tale da far pensare ad un
alloccoimier e

Inizia I'attacco

Venerdl 12 maguio e iiziato laliacco, cotl | prinli sednali regisiiali ella maltinaia
gilando lelefonica (Il noto ISP spagnolo) ditaina un aviso i cui chiede raccomanda
el Dropri clieniti di spegnete | cotnpuler per vie d un allacco infonmalico it cuiso o
poche ole ll iansomwate lizia a mietere vitlime 1o tutto Il mondo,

11:19 AM Eastern
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L'esperienza WannaCry 2/2

13 maggio Parte I'alert dalla Security spagnola

2 O 1 7 1 €180 spagliolo ¢l conlalle @ Droposito delie piattaforme condivise gestite | Spagna:
vengono identificati | server chie poliebbero essere stall impatiall

13-29 maggio .. .
99 Iniziano le azioni di contrasto

2 O 1 7 Avviene l'ingaggio da parte del Portogallo: comincia il patching dei server.
A livello locale partono varie attivita sulla workstation e sulla NAS.

AXATECH - WannaCry Ransomware Security
Warni

Cumenthy r

nobice:

orming you that your files have

een), pleas

nation Secunty teams will remain on High Alert
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Cosa e stato fatto ai diversi livelli

socC ¢ Allineamento trai CISO ® Comunicazione a tutti gli 1.O. ¢
Update formali a tuttii CISO e i Allineamento a proposito della Messaggi mail di awareness agli Information
comunicazione da fare Owner sul tema e supporto attraverso la

responsabili Security del mondo
fino a fine maggio

A s
4

casella informationsecurity@quixa.it

BCM & Crisis Management Allineamento con Axa Tech Misure cautelative
‘ Comunicazione ufficiale @ Allineamento con ATS ltalia per @ Blocco temporaneo dell’accesso
alle piu diffuse webmail dalle

il patching delle workstation.
postazioni aziendali.

quIxa
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Next step: data

protection




Data Protection

Rischio globale

Il Data Leakage é stato identificato da AXA come “rischio globale”.

Il Group Security ha definito le line guida per il DLP, identificando vari obiettivi da raggiungere per
mettere in sicurezza la compagnia.

Il piano prevede raccomandazioni a breve/medio termine che devono essere rendicontate al
Gruppo con cadenza trimestrale.

Obiettivi suddivisi per livelli

(
\

A tutte le Compagnie e richiesto il raggiungimento di alcuni obiettivi BASE mentre gli obiettivi
AVANZATI sono richiesti 0 meno in base all’esposizione della Compagnia al Cyber Risk (valutazione
effettuata dal Risk Committee).

Identificazione di priorita

Tra le principali azioni identificate come fondamentali ci sono:
- Classificazione dei dati
- ldentificazione dei Crown Jewels
- External network protection
- Email & Cloud protection

7
- Mobile device protection qt ’lXO_
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Data Protection — Tactical Plan 2017

Obiettivo: non solo ridurre il rischio di sottrazione/diffusione illecita di
informazioni aziendali ma anche proteggersi dalla diffusione di malware

Raccolta delle
esigenze del business

Presentazione del
progetto al business

Implementazione di
proposte alternative

Implementazione dei
blocchi pianificati

01 frecerre 02 deroore. 03 wreruarve 04 pianiricato
SITI WEB WEBMAIL HARDWARE
FILE SHARING GMAIL, YAHOO, ... PORTE USB E

we

‘ _ SUPPORTI ESTERNI
transfer Google Drive @
&8 Dropbox "

) e}
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