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La laurea magistrale in Cybersecurity dell’Università di Roma “La Sapienza” è la prima laurea magistrale di 
questo genere offerta in Italia. Il corso di studio si caratterizza per un’offerta didattica interdisciplinare che 
raccoglie contributi dell’informatica, dell’ingegneria, della statistica, delle scienze giuridico‐economiche e 
organizzative, insieme a conoscenze specifiche dei principali domini applicativi di protezione contro i cyber-
attacchi. 
In particolare, la laurea magistrale in Cybersecurity offre le conoscenze professionali, sia dal punto di vista 
tecnologico sia organizzativo sia normativo, necessarie per definire, supervisionare e coordinare i processi di 
analisi e governo della sicurezza di sistemi ed informazioni nell’ambito di infrastrutture informatiche 
complesse, per organizzare la protezione da cyber-attacchi, attuare i processi di gestione degli incidenti 
informatici, gestire il recupero in caso di attacco avvenuto con successo, sviluppare attraverso metodologie 
avanzate software sicuro e, infine, per inquadrare gli aspetti legati alla sicurezza di sistemi e informazioni 
all’interno delle politiche aziendali di gestione del rischio. 
La forte enfasi su una formazione multidisciplinare sia tecnologica, sia giuridica, sia economica caratterizza 
l'unicità dei contenuti della laurea magistrale in Cybersecurity, prima in Italia ad offrire all’interno di un 
percorso altamente specializzante, corsi indirizzati all’ethical hacking, analisi di malware, digital forensics e 
security governance.

SBOCCHI PROFESSIONALI
Forbes, la prestigiosa rivista statunitense di economia e finanza, prevede un milione di posti di lavoro 
all’anno per la cybersecurity in USA. Il parlamento europeo ha adottato nel luglio 2016 la Direttiva sulla 
cybersecurity dei Network and Information Systems che concede agli stati membri 21 mesi per recepire la 
direttiva e prescrivere agli enti ed aziende nazionali le norme per attrezzarsi in maniera adeguata alla difesa 
del cyberspace. Il panorama italiano mostra un ecosistema industriale che inizia oggi a considerare la 
cybersecurity come un obiettivo imprescindibile su cui investire nei prossimi anni per proteggere i propri 
asset da minacce che purtroppo già oggi le colpiscono. I recenti investimenti legati ad Industria 4.0 e la 
rivoluzione dell’Internet of Things non faranno altro che accelerare la richiesta da parte del mondo industriale 
di personale adeguatamente formato sui temi della cybersecurity. D’altra parte, tutte le realtà consultate in 
merito hanno sottolineato la difficoltà di reperire sul mercato del lavoro figure professionali adeguate, 
soprattutto in rapporto al crescente numero di minacce e tentativi di attacco. Tale status quo ha generato 
l’opinione condivisa che è necessario formare urgentemente professionisti in grado di mantenere e gestire la 
sicurezza in sistemi informatici complessi, sia dal punto di vista tecnologico che giuridico organizzativo. 
L’istituzione della laurea magistrale in Cybersecurity si pone l’obiettivo di colmare questa mancanza creando 
figure pronte a ricoprire ruoli specializzati di alto profilo nel panorama della cybersecurity.

CURRICULA
La laurea magistrale in Cybersecurity, erogata completamente ed esclusivamente in lingua Inglese, offre tre 
orientamenti di studio indirizzati a formare professionisti caratterizzati da competenze differenti: Processes 
and Governance, Infrastructures and Systems e Software.

Tutti gli orientamenti includeranno corsi obbligatori legati ad hacking etico, analisi di malware, aspetti 
giuridici legati alla cybersecurity, crittografia, digital forensics e governance della sicurezza informatica. Gli 
orientamenti saranno poi caratterizzati da corsi specialistici su argomenti strettamente legati alla 
cybersecurity quali Risk Management, Economics of technology and management, Biometric systems, 
Security in Software Applications, Data and Network Security, Network Infrastructures, Web security and 
Privacy.

INFO - Prof. Luigi V. Mancini (mancini@di.uniroma1.it)
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•  Malware analysis 
•  Malware detection  
•  Penetration testing 
•  Vulnerability assessment 
•  Dependability 
•  Stream Processing 
•  Machine Learning for 

security 

•  Big Data analysis 
•  Big Data for Security 
•  Framework e Standard 
•  … 



CRYPTOWORM WANNACRY 



CryptoWorm	“WannaCry”:	Cronistoria	
•  Wannacry ha colpito computer 

equipaggiati con una versione 
vulnerabile del protocollo SMB 
v1 (CVE-2017-0144) di Microsoft 
Windows 

 
•  Una volta infettato un 

computer automaticamente 
infetta altri computer 
vulnerabili tramite la rete 
indipendentemente dalle 
azioni degli utenti (worm) e 
successivamente cifra il 
contenuto del computer 
(Cryptolocker) 

 

•  Nasconde un meccanismo di 
kill switch, fortunatamente 
trovato e messo in opera il 12 
maggio  

•  Durante la sua attività di circa 
quattro giorni il malware ha : 

–  Infettato circa 400.000 
macchine rilasciando il 
cryptolocker 

–  Infettato circa 3 milioni di 
macchine senza rilasciare il 
cryptolocker grazie al kill 
switch 

–  Stima di circa 10 milioni di 
host infettati e criptati 
senza kill swirch 



De3agli	sul	worm	
WannaCry Usa due Exploit, entrambi attribuiti 
all’Equation Group dell’NSA: 

–  EternalBlue: permette di eseguire codice arbitrario 
ricevuto da remoto sulla macchina vulnerabile (cioè 
con a bordo SMBv1 – Server Message Block).  

–  DoublePulsar è una backdoor (implant tool) 
eseguita attraverso EthernalBlue che gira in kernel 
mode. Ha solo tre comandi, ping, kill, and exec. 
L’ultimo dei tre permette di caricare il Cryptolocker. 
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OSSERVAZIONI 



Microsoft 
patch for 
SMB 
14 March 2017 
 

Fino a 15 anni di vulnerabilità 

Windows XP 
including SMB 
25 Oct 2001 

Potential use of EthernalBlue by Equation Group 

End of Support 
Windows XP 
Feb 2014  

Shadow Brokers 
Exfiltration  
Oct 2013 



h3
ps://blog.binaryedge.io/2017/04/21/doublepulsar/	Wannacry 

spreading 
12 May 2017 
 

Shadow Brokers 
Dump 
14 April 2017  
 

21 April-27 
April 
 

Use of EthernalBlue by any cybercriminal 

Cosa è successo dal 14 Aprile all’11 
Maggio 
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Cosa è successo dal 14 
Aprile all’11 Maggio 

Wannacry 
spreading 
12 May 2017 
 

Shadow 
Brokers Leak 
14 April 2017  
 

Replaying 
the attack 
28 April 
 

Tempo	di	sviluppo	malware	a3raverso:	
•  exploit	“weaponized”	a	parFre	da		2	giorni	
•  se	la	vulnerabilità	non	è	“weaponized”	

abbiamo	qualche	giorno	in	piu’	dipende	
dalla	complessità	della	costruzione	
dell’exploit		
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Diffusione	di	una	patch	
Dump	di	vulnerabilità	su	rete	

…………………..	
	

Tempo	di	risposta	di	sistema	
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Shadow Brokers 
5th dump 
30 June 2017  
 

New spreadings in 
july-august 2017??? 
 



CONTROLLI ESSENZIALI DI 
CYBERSECURITY 
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Controlli Essenziali sono 
parte dello stesso processo 
del  Framework Nazionale 

Strumento che permette di 
”iniziare” a parlare la lingua del 

Framework Nazionale dedicato a 
uno specifico target d’imprese  



Imprese target 

Razionale: 
•  Possibilità di danni verso terzi in 

servizi/prodotti 
•  Esposizione su internet 
•  Dati sensibili, personali, know how 

nei dispositivi 

Le imprese che non 
hanno sufficienti 

risorse per adottare il 
Framework Nazionale	



Imprese target 

Se l’organizzazione è parte del 
target dovrebbe implementare tutti 

i Controlli Essenziali di 
Cybersecurity	



Definizione di controllo 
essenziale	

Pratica di cybersecurity che, se 
ignorata, causa un aumento 

inaccettabile del rischio	



I 15 Controlli Essenziali di 
Cybersecurity 

Inventario	
disposi.vi	e	
so/ware	

Controllo	
1	

Controllo	
2	

Controllo	
3	

Controllo	
4	

Governance	

Controllo	
5	

Protezione	
da	malware		

Controllo	
6	

Ges.one	
password	e	
account		

Controllo	
7	

Controllo	
8	

Controllo	
9	

Formazione	e	
consapev.	

Controllo	
10		

Protezione	
dei	da.		

Controllo	
11	

Controllo	
12	

Protezione	
delle	re.	

Controllo	
13	

Prevenzione	
e	mi.gazione	

Controllo	
14	

Controllo	
15	



I 15 Controlli Essenziali di 
Cybersecurity 

Inventario	disposi.vi	
e	so/ware	

Controllo	
1	

Controllo	
2	

Controllo	
3	

Controllo	
4	

Creare inventari di sistemi, dispositivi, software, servizi 

Minimizzare l’esposizione sui social/servizi da terzi 

Creare inventari di informazioni, dati e sistemi critici 

Nominare un referente per la cybersecurity 



I 15 Controlli Essenziali di 
Cybersecurity 

Governance	

Controllo	
5	

Identificare e rispettare le leggi e i regolamenti  
relativi alla cybersecurity 



I 15 Controlli Essenziali di 
Cybersecurity 

Protezione	da	
Malware	

Controllo	
6	

Utilizzare e mantenere aggiornato  
software antimalware su tutti i dispositivi che 
lo consentono 



I 15 Controlli Essenziali di 
Cybersecurity 

Ges.one	password	e	
account		

Controllo	
7	

Controllo	
8	

Controllo	
9	

Utilizzare password lunghe e diverse per ogni account,  
dismissione vecchi account, autenticazione forte 

Effettuare l’accesso ai sistemi usando  
utenze personali, non condivise con altri 

Applicare il principio del privilegio minimo  
di accesso alle risorse 



I 15 Controlli Essenziali di 
Cybersecurity 

Formazione	e	
consapevolezza	

Controllo	
10	

Eseguire adeguata formazione per tutto il personale, 
coordinata dai vertici aziendali 



I 15 Controlli Essenziali di 
Cybersecurity 

Protezione	dei	da.	

Controllo	
11	

Controllo	
12	

Effettuare la configurazione iniziale dei dispositivi  
Tramite esperti 

Definire procedure di backup dei dati critici 

Protezione	delle	re.	

Controllo	
13	 Utilizzare dispositivi di protezione delle reti 



I 15 Controlli Essenziali di 
Cybersecurity 

Prevenzione	e	
mi.gazione	

Controllo	
14	

Controllo	
15	

In caso di incedente informare i responsabili. Il  
ripristino viene curato da personale esperto 

Eseguire gli aggiornamenti software/firmware  
e dismettere hardware e software non più supportato 



Conclusioni	

•  Migliorare la risposta di un paese a 
ondate di attacchi sempre piu’ pervasivi 
prevede un piano di azione complesso su 
molteplici linee di indirizzo 

•  I controlli essenziali di sicurezza possono 
essere una base per una certificazione 
leggera rispetto alle organizzazioni per 
migliorare la sicurezza della supply chain 
di grandi aziende 



www.cybersecurityframework.it/csr2016 
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        @CyberSecNatLab   
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