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i idat che

In particolare, la laurea magistrale in Cybersecurity offre le conoscenze professionali, sia dal punto di vista
tecnologico sia organizzativo sia normativo, necessarie per definire, supervisionare e coordinare i processi di
analisi e governo della sicurezza di sistemi ed informazioni nellambito di infrastrutture informatiche
complesse, per organizzare la protezione da cyber-attacchi, attuare i processi di gestione degl incidenti
informatici, gestire il recupero in caso di attacco avvenuto con successo, sviluppare attraverso metodologie
avanzate software sicuro e, infine, per inquadrare gli aspetti legati alla sicurezza di sistemi  informagzioni
alfinterno delle politiche aziendali di gestione del rischio.

La forte enfasi su una formazione multidisciplinare sia tecnologica, sia giuridica, sia economica caratterizza
Iunicita dei contenuti della laurea magistrale in Cybersecurity, prima in Italia ad offrire allinterno di un
percorso altamente specializzante, corsi indirizzati allethical hacking, analisi di malware, digital forensics e
security governance.
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« Malware analysis
« Malware detection

Big Data analysis
Big Data for Security
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CryptoWorm “WannaCry”: Cronistoria

« Wannacry ha colpito computer e
equipa%giati CON una versione
vulnerabile del protocollo SMB
V1 (CVE-2017-0144) di Microsoft
Windows

« Una volta infettato un
computer automaticamente
infetta altri computer
vulnerabili tramite la rete
indipendentemente dalle
azioni degli utenti (worm) e
successivamente cifra il
contenuto del computer
(Cryptolocker)

Nasconde un meccanismo di
kill switch, fortunatamente
trovato e messo in opera il 12
maggio

Durante la sua attivita di circa
quattro giorni il malware ha :

— Infettato circa 400.000
macchine rilasciando il
cryptolocker

— Infettato circa 3 milioni di
macchine senza rilasciare il
cryptolocker grazie al kill
switch

— Stima di circa 1o milioni di
host infettati e criptati
senza kill swirch

HKRYPTOS RESEARCH



Dettagli sul worm

WannaCry Usa due Exploit, entrambi attribuiti
all'Equation Group dell’'NSA:

— EternalBlue: permette di eseguire codice arbitrario
ricevuto da remoto sulla macchina vulnerabile (cioé
con a bordo SMBv1 - Server Message Block).

— DoublePulsar & una backdoor (implant tool)
eseguita attraverso EthernalBlue che gira in kernel
mode. Ha solo tre comandi, ping, kill, and exec.
L'ultimo dei tre permette di caricare il Cryptolocker.
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First victim First victims seen Infected devices

identified, Asian in Continental seen in 72% of all
ISP Europe & UK Asian ISPs
7:44 UTC 10:05 UTC 12:39 UTC
8:16 UTC 10:08 UTC 15:28 UTC
Victims found in Infection spread to

First victims seen in
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Fino a 15 anni di vulnerabilita

Microsoft
patch for
SMB

14 March 2017

Potential use of EthernalBlue by Equation Group
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CXsa.é successo dal 14
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iennamagius commented on 28 Apr * edited \

grernalBlue is fairly straightiomard to reproduce, the only trick is that it involves opening 21 different \
connections. |'ve been able to install DoublePulsar without using the NSA tools by directly replayingd \
\ the captured attack. \

Files 10 reproduce this are:
hups:f[gis\.github.comr';ennamagius{301cead69d87 719819d56fbde0681238
hps: [gis\.github.com}iennamagius!caOBGkaB\7b3aeb33f55&95e2345ea7

o work fairly cons'\stent\y on freshly pooted Server 08 R2 boxes. | think all it needs 10
freshly-booted ones is monkey patching in the correct "User \p* and “Tree D" values
Setup AndX and Tree Connect AndX responses into all the |ater packels in
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How can we prevent such future epidemics? This incident highlights the need to see
cyber security as a public health issue just as much as one for law enforcement or
intelligence agencies. It is a challenge to be solved by the entire ecosystem working to
make itself more resilient and immune to future attacks — much as society works

together to fight mutating influenza-virus outbreaks bv using nrevention. vaccination

FINANCIAL TIMES

and basic hygiene.

CONTROLLI ESSENZIALI DI
CYBERSECURITY
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ome migliorare la risposta

di sistema

Indirizzo operativo 1 - Potennamento delle capaced

di intelbgence, di polizia e di difesa civile e militare...... SR

Indirizzo operativo 2 - Potenziamento dell'organizazione
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¢ delle modalith de coardinamento e di interazione a livello

Indirizzo operativo 3 - Promozione e diffusione della cultura
della sicurezza informauca, Formazione ed addestramento ..........
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Indirizzo operativo 5 - Operativtd delle strutture nazsionali,
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Come migliorare la risposta
di sistema

Indirizzo operativo 1 - Potennamento delle capaced
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Standardizzazione ¢ compliance a. Aggiomare il quadro nazionale di rife-
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Identificare ¢ aggornare le misure
minime di sicurezza da implementare
sulle reti e i sistemi della PA e delle in-
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Adottare standard di nferimento, best
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Controlli Essenziali sono

2015 cyber security Report
parte dello stesso processo
del Framework Nazionale
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Strumento che permette di
"iniziare” a parlare la lingua del
Framework Nazionale dedicato a

uno specifico target d'imprese ot

Cybersecurity |
National Lab ‘
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Imprese target

Se l'organizzazione é parte del
target dovrebbe implementare tutti
i Controlli Essenziali di
Cybersecurity



Definizione di controllo
essenziale

Pratica di cybersecurity che, se
ignorata, causa un aumento
inaccettabile del rischio



[ 15 Controlli Essenziali di
Cybersecurity

Inventario Gestione

: At T Protezione Formazione e Protezione Protezione Prevenzione
dispositivi e assword e T . .
P SevEignge da malware P consapev. dei dati delle reti e mitigazione
software account
|_| Controllo Controllo Controllo |_| Controllo Controllo Controllo Controllo Controllo
1 5 6 7 10 11 13 14
|_| Controllo |_| Controllo Controllo Controllo
2 8 12 15
|_| Controllo |_| Controllo
3 9
|_| Controllo
4




[ 15 Controlli Essenziali di
Cybersecurity

Inventario dispositivi

e software
Controllo : Cqs g . . SR ot
1 Creare inventari di sistemi, dispositivi, software, servizi
Controllo e . . - : : s .
2 Minimizzare l'esposizione sui social/servizi da terzi
Controllo : - - 50 N A YR
3 Creare inventari di informazioni, dati e sistemi critici
c°"t4r°"° Nominare un referente per la cybersecurity




[ 15 Controlli Essenziali di
Cybersecurity

Governance

‘ |controllo|  Identificare e rispettare le leggi e i regolamenti
| 5 relativi alla cybersecurity




[ 15 Controlli Essenziali di
Cybersecurity

Protezione da
Malware

Utilizzare e mantenere aggiornato
Controllo : s e,
6 software antimalware su tutti i dispositivi che
o consentono



[ 15 Controlli Essenziali di
Cybersecurity

Gestione password e
account

Controllo Utilizzare password lunghe e diverse per ogni account,

7 dismissione vecchi account, autenticazione forte

Controllo Effettuare I'accesso ai sistemi usando
8 | utenze personali, non condivise con altri

Controllo|  Applicare il principio del privilegio minimo
9 di accesso alle risorse




[ 15 Controlli Essenziali di
Cybersecurity

Formazione e

consapevolezza

| controllo Eseguire adeguata formazione per tutto il personale,
| 10 coordinata dai vertici aziendali




[ 15 Controlli Essenziali di
Cybersecurity

Protezione dei dati

Controllo Effettuare la configurazione iniziale dei dispositivi
11 | Tramite esperti

Controllo all : ; o
12 Definire procedure di backup dei dati critici

Protezione delle reti

Controllo i : . . . ] .
13 Utilizzare dispositivi di protezione delle reti




I 15 Controlli Essenziali di

Prevenzione e
mitigazione

Cybersecurity

Controllo In caso di incedente informare i responsabili. I1
14 ripristino viene curato da personale esperto

C°"1t;°"° Eseguire gli aggiornamenti software/firmware
e dismettere hardware e software non piu supportato




Conclusioni

« Migliorare la risposta di un paese a
ondate di attacchi sempre piu’ pervasivi
prevede un piano di azione complesso su
molteplici linee di indirizzo

« | controlli essenziali di sicurezza possono
essere una base per una certificazione
leggera rispetto alle organizzazioni per
migliorare la sicurezza della supply chain
di grandi aziende
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