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Premessa

= |'evoluzione della cosiddetto «mondo hacker sommerso»
ha generato nuovi modelli di criminalita informatica e
NUOVi approcci.

= Sulla base delle nostre ricerche e delle nostre esperienze
sul campo su questo tema, questa presentazione
analizzera la cosiddetta “underground economy”,
partendo dal mondo del Cybercrime e dei suoi attori.
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Presentazioni
Terminologie

Cybercrime

= Attori

= Scenari

= Modelli di business
= Cash-out

Cyber Espionage
Conclusioni
Letture consigliate
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Scenari
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Scenari + Keywords

Anti-DDoS,
(di base), Sicurezza
delle applicazioni

Cyber Intelligence,

Fattore umano, Odays
Black Ops

SCADA & Sicurezza nei
Sistemi di Automazione
Industriale e IC

Cybercrime Intelligence,
Compliance DLP
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Basta sognare!

 Per soverchiare i tuoi avversari, devi conoscere i tuoi
nemici!

— .....negli ultimi 10 anni il concetto di «attacker» e cambiato
in modo drammatico.

— il concetto di “sistema di sicurezza” non esiste piu
(IMHO)...in verita non & mai esistito®©

Vulnerabilita introdotte dai vendor

Odays market

Attaccati sponsorizzati dagli Stati

DDoS powershot

Cybercrime & Underground Economy
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%Secun' tyBrokers
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http://www.owasp.org/
http://www.owasp.org/

L’azienda

-» Le nostre aree di competenza

Security Brokers ScpA +Secur itYB rokers

= Ci occupiamo di argomenti di nicchia ed interessanti, forti del know-how frutto di +20 anni di
esperienze e di +30 esperti molto noti negli ambienti dell’Information Security e della Cyber
Intelligence (ma non solo!).

= Le principali famiglie di servizi sono riassumibili come segue:
= Proactive Security
= con forte specializzazione su TLC & Mobile, SCADA & IA, ICN & Trasporti, Space & Air, Social
Networks, e-health, [...]
Post-Incident
= Attacker’s profiling, Digital Forensics (Host, Network, Mobile, GPS, etc..), Trainings
Cybersecurity Strategic Consulting (Technical, Legal, Compliance, PR, Strategy)
= On-demand «Ninja Teams»
= Security Incident PR Handling & Management
Aspetti psicologici, sociali e comportamentali del «Cyber»
Cybercrime Intelligence
= Botnet takeovers, takedowns, Cybercriminals bounting, Cyber Intelligence Reports, interfacciamento con
CERTs e LEAS/LEOs,[...]
Information Warfare & Cyber War (solo per MoD)
= (0-days brokering — Digital Weapons
= OSINT

———————————————————————————————————————————————————————————————————————————
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Disclaimer

Le informazioni contenute in questa presentazione non violano
alcuna proprieta intellettuale né indicano strumenti e/o
informazioni che potrebbero consistere in una violazione delle
leggi vigenti .

| dati statistici presentati sono di proprieta del Progetto “Hackers
Profiling” promosso da UNICRI e ISECOM.

| Marchi citati appartengono ai proprietari che li hanno registrati.

Le opinioni espresse sono quelle dell'autore (i) e oratore(i) e non
riflettono le opinioni di UNICRI o di altri organismi e/o agenzie
delle Nazioni Unite, né le opinioni di ENISA e del suo PSG
(Permanent Stakeholders Group), né quelle di Security Brokers.

| contenuti di questa presentazione possono essere citati o
riprodotti, alla sola condizione che la fonte sia citata.

e
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- «What’s this all about?»

mainstream
subculture
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Le terminologie

- Prima di iniziare...

(d Nel mondo dell'InfoSec abbiamo un enorme problema: la
terminologia.

= La quale, a sua volta - e gia “sporcata”! - ha interpretazioni e logiche anche
molto diverse, in funzione del settore in cui la si utilizza ed applica.

III_

(1 Come se non bastasse, negli ultimi anni & scoppiata la moda di
anteporre il prefisso “cyber” alla maggior parte dei termini.

= Cio nonostante, alcuni (grossi) dubbi persistono...persino per i
madrelingua!

e ——————
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B...

Ortografia non omogenea...
,Cybersecurity, Cyber-security, Cyber Security ?”
assenza di definizioni condivise...
Cybercrime é...?

Chi sono gli attori?...

Cyber — Crimine/querra/terrorismo ?

Nei paesi non di lingua Inglese | problemi di comprensione sono
aumentati esponenzialmente

———————————————————————————————————————————————————————————————————————————
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Una nota di circostanza

- Ufo Robot e Mazinga Z ©

M In Italia abbiamo “risolto il problema” con il DPCM dello scorso
gennaio 2013, dove ci siamo inventati la “sicurezza cibernetica”.

[ Che a me, fa venire in mente davvero tutt’altro!

Picture credits: Daniele Dal Re

+$ecurity8 rokers



Perche?

-» Perché siamo qui?
= 2011: anno «nero» dell’information leak: GOVs, MILs, InfoSec, IT Industry

= 2012, 2013: trend di crescita spaventoso (cfr. Rapporti CLUSIT 2012, 2013, 2014)

= Sequenza di incidenti informatici impressionante Rapporto
Clusit

= Escalation oltre ogni previsione Rapporto

sulla%lgr‘!zga ICT C | us - t
= Violazione di target prima impensabili i lalia 5013 gz

sulla sicurezza ICT

i Italia Clus:it

2014

Effetto domino

Confini sempre meno marcati tra Cybercrime, Hacktivism, Cyber Espionage,

Information Warfare e Cyber War

Necessita di rivedere i profili criminali in questi ambiti

Necessita di attribuire il giusto peso alle dinamiche psicologiche nelle modalita

di attacco

= Necessita di fare prevenzione in modo serio

= Necessita di gestire I'incidente laddove accade. Puntualmente. Professionalmente.

+Security§ro kers
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Perche?

-» Le principali minacce

Sono tre le minacce principali, in ordine di frequenza degli incidenti (ma non di
gravita, nel qual caso l'ordine & inverso):

" Negligenza, errore umano e frodi realizzati da Insiders.

® Cyber crime transnazionale organizzato: incassa 15Md $ all’anno (2012)

producendo danni diretti ed indiretti per quasi 400Md $ a livello globale.

®  Cyber Espionage e Cyber Warfare, da parte di soggetti state-sponsored e

di mercenari.

S —————————————————————————————————————————————————————
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C’era una volta...

* Sono entrato a fare parte del
meraviglioso mondo Hacker nel 1985 .

* Nel 1996, dopo che I'operazione
«trappola di ghiaccio» porto al mio
arresto( domiciliari)nel 1995, sono
tornato al mondo “Underground”.

* | miei amici Hacker mi hanno detto che
avevano appena iniziato a fare i
“penetration tests”.

— Non avevo idea di che cosa fossero i WTF.

— Poi, ho realizzato che c’erano persone felici
di pagare per subire hackeraggio

— All’interno di regole..era legale.

— Essere pagato per fare quello che divertiva
di piu?!? Senza rischi???

— «Stai scherzando», LOL ©

HH HH AA AA COCCC
COFYRIGHT 1983, ACTIVISION INC,

@SD Main Menu - Please select :

L/q) Exit C(hat - L/hY (Get Help - L/priv]
Send Private Massage [/a] Change your alias
- [/mbx3 Nail functions L[/wl Who is online

3. Sentinel (Serbia)

c- Nobody (@atar)

3. Zibri (USA/SprintNet)

4. Gandalf (Taiwan/D{I-TelePac)
5. Bayernpower! (Ivory=Coast)
k. Janez (USA/TymNet)

7. Venix (Greece)

8. Asbesto (Italy)

9. Moni (USA/InfoNet)

0. Raist (Poland)

}L. Rady (Bulgaria)

id. Terminator (Brazil)

13. Dark Avenger (Russia/ROS)
34. Eugene (Hungary)

15. Silk (Hong=Kong/DataPac)
L. Machine (Kenya)

7. Kimble (Germany/Datex-P)

| SecurityBrokers




C’era una volta...

* Sempre in quegli anni, trovavamo i bugs :
— Sun Solaris (we [still] love you so much)
— HP/UX (piu difficile)
— VAX/VMS, AXP/OpenVMS (veramente pochi )
— Linux (molti)
— etc...

* Nessuno ci pagava per i risultati dei nostri
exploit. Era divertente.

* Nessuno «vendeva» quello che trovavamo.

— Lo tenevamo per noi, ed occasionalmente
«scambiavamo» le nostre esperienze con altri hackers
(di nostra completa fiducia).

+Security /Brokers



Ai giorni nostri...

Un paio di cose sono successe.

Lentamente il denaro e entrato in questa attivita

di ricerca.

— e, tutto il mondo e passato ad essere «always-on»,
«interconnesso», e completamente dipendente dalle

IT&TLC.

Allora, il Cybercrime ha visto la luce.

Velocemente il denaro diventa protagonista di

guesta gare per le” gesta di successo”.

+Security§
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Gli attori?  [{(C) bt}

OFFENDER ID

Wanna Be Lamer 9-16 years
“l would like to be a
hacker, but | can’t”

LONE / GROUP HACKER

TARGET MOTIVATIONS /
PURPOSES

End-User For fashion, It's “cool” =>
to boast and brag

Script Kiddie 10-18 years SME / Specific security
The script boy flaws
Cracker 17-30 years Business company
The destructor, burned
ground
Ethical Hacker 15-50 years Vendor / Technology For curiosity (to learn) and
The “ethical” hacker’s altruistic purposes
world
16-40 years LONE On necessity For curiosity (to learn) =>
The very specialized and egoistic purposes
paranoid attacker
18-50 years LONE “Symbol” business
he soldier, hacking for company / End-User
oney
2-45 years LONE Business company /

dustrial espionage

25-45 years
CIA, Mossad, FBI, etc.

25-45 years

Corporation

Government / Suspected Espionage/

Terrorist/ Counter-espionage
Strategic company/ Vulnerability test
Individual Activity-monitoring
Government / Strategic Monitoring /
company controlling /

crashing systems

+Security /Brokers



e, Non sono
solo «hackers»
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-> perché parliamo di “Cybercrime”?

«ll Cybercrime e
il 4° crimine
economico»......

da tecnologico e
divenuto un problema
di business....

PriceWaterhouseCoopers LLC
Global Economic Crime
Survey 2014

“2011: il fatturato dell’industria “Cybercrime” é
superiore al fatturato dello spaccio di droga, traffico

"II

degli esseri umani e di armi!
Varie fonti(ex. UN, USDOJ, INTERPOL, 2011)

Stima del fatturato 2011: 6-12 BLN USDS/year

2013: (almeno least) 20BLN USDS/year

Breakdown of Russian
Cybercriminal Activities

DDoS
$13gMillion

CYBERCRIME

RUSSIAN CYBERCRIME TRENDS

Other :
Total Cybercrime Market 168 M| ' N

Onlinq Fraud

$230 Millon & : $942l|(lllllon
Spam Y
$830 Mi 4

C2Cq

i ¢ .
v’v anlhon
51 2.5 br illion

+Secu rityBrokers




High Tech Criminals .

» Market model

Different roles — ‘

- Different knowledge

» Different countries - - B =
» Age 20-30
- Well educated . . .
» Low income — —
» Part timers .
- Reciliiter

Fonte: ABN-AMRO & Dutch National

High-Tech Crime Unit




Economical aspects for criminal organizations

Costs:
Development of the malware on basis of the existing Zeus toolkit $ 500
Use of spam botnet $ 50
Hosting of command & control center $ 2.000
Use of the PC botnet for setting up sessions to Internet Banking $ 500
Translators for bank error pages $ 500
Cost of money mules in the Netherlands and Ukraine/Russia $ 10.000
Benefits:
23 transactions € 116.000
Return on investment: 7500/0

28
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Cosa’

-» Che cos’e il Cybercrime?

1l Cybercrime:
“utilizzo di strumenti informatici e reti di telecomunicazione
per l'esecuzione di reati e crimini di diversa natura”.

[ L'assioma alla base dell’intero modello:
“acquisire diversi insiemi di dati (informazione), tramutabili in denaro.”

(] Punti salienti:

= Virtuale (modello “a piramide” ed anonimato, C&C, flessibili e scalabili, velocita di
spostamento e rebuilding, utilizzo “cross” di prodotti e servizi in differenti scenari e
modelli di business)

* Transnazionale

= Multi-mercato (acquirenti)

= Diversificazione dei prodotti e dei servizi

= Bassa “entry-fee”

= ROI (per singola operazione, quindi esponenziale se industrializzato)
= Tax & (cyber)Law heaven

+Securitv§w_k§_!§
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-» Cybercrime nel dettaglio

'esecuzione di crimini, mediante |'ausilio di mezzi informatici e di telecomunicazione, con lo scopo di acquisire
illegalmente informazioni e di tramutarle in denaro.

Esempi:

Furto di Identita
o Personal Info

Furto di Credit Identity
o  Financial Info: login bancari, CC/CVV, «fullz», etc

Hacking
o verso e-commerce, e-banking, Credit Processing Centers
Industrial Espionage

Malware
o Virus, Worm, Spyware, Key Loggers, Rogue AV, Botnets, Mobile

Hacking su commissione
Attacchi DDoS
o Blackmail, Hacktivism
Spam
Counterfeiting
o medicinali, luxury, prodotti & servizi

Gambling
o Riciclaggio di denaro
o  Finti siti e/o non autorizzati (i.e. Italia -> da AAMS)

Porno generico
o fake sites, etc

Pornografia minorile / infantile

+Security8 rokers



Il crimine, nel passato («crime»)

—-» Facciamo un passo indietro

“Ogni nuova forma di tecnologia,
apre la strada a nuove forme di criminalita”.

Il rapporto tra tecnologia e criminalita e stato, da
sempre, caratterizzato da una sorta di “gara” tra
buoni e cattivi.

Per esempio, agli inizi del ‘900, con I'avvento
dell’automobile, i “cattivi” iniziarono a rubarle.

....la polizia, per contrastare il fenomeno, defini
I’adozione obbligatoria delle targhe (car plates)...

....ed i ladri iniziarono a rubare le targhe delle
auto (o a falsificarle).

e ——————
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Il crimine di oggi («cybercrime»)

- Dalle automobili alle informazioni

Il concetto di «rapina» é stato sostituito dal furto di informazioni.

Hai I'informazione, hai il potere.
(Quantomeno, nella politica, nel mondo del business, nelle relazioni personali...)

Questo, semplicemente perché I'informazione € immediatamente trasformabile in:

Vantaggio competitivo
Informazione sensibile/critica
Denaro

Ricatto

Esempi ? (...imbarazzo della scelta ;)
= Regione Lazio
= Calciopoli
= Scandalo Telecom Italia/SISMI
= Attacco Vodafone Grecia
= Vittorio Emanuele di Savoia
Vallettopoli + Scandalo Escorts
Corona
McLaren/Ferrari
Bisignani
e e
+|Security§w'o kers
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Perche tutto questo sta accadendo?

* Perché gli utenti/utilizzatori sono «stupidi»
(o «ingenui», o non eruditi, non consapevoli, etc...)

— Videoclip: il «kMago» belga

+Security§ rokers



Money Mules

(da Striscia la Notizia)

S
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—>Money Mules: «very normal people» ?

WANTED

W "TI"EXE. E " E L

FEDERAL CYBER CRIMRGES

Ilya Karasev Dmitry Saprunov Lilian Adam Marina Oprea

Kristina Izvekova Sofya Dikova Artem Tsygankov

Syrrender«d

Yulia Klepikova

+$ecuritv8 rokers



Phisher

= crare Tiowell S
Rchard Tiwail |

HAs 11 i
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OSINT for Investigations
“Open sources can provide up to

90% of the information needed to
meet most U.S. intelligence needs”

-- Deputy Director of National Intelligence, Thomas Fingar

S
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—>Money Mules: «very normal people» ?

Catalina Cortac

Lilian Adam

+$ecuritv8 rokers
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->NOT criminal souls: EASY to catch!!!

Criminal Persona Real Persona
Money Mule Yulia Klepikova

facebook

Surrendered

Yulia Klepikova

+$ecurity8 rokers



—=>NOT criminal souls: EASY to catch!!!
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-» L'Underground Economy

= Quando si parla di Underground Economy la nostra mente va a piccoli
criminali localizzati in paesi dell’est Europa

" Che utilizzano modelli «casalinghi»

* Che nulla hanno a che fare con il crimine organizzato ed
un’organizzazione complessa

= SBAGLIATO

= Vediamo qualche esempio...

———————————————————————————————————————————————————————————————————————————
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Quando il CO (crimine organizzato) incontra il Cybercrime

-» il «kModello RBN» (Russian Business Network)

.

Phishing.
Malware |

DDOS Attacks |
Child pornography

parnography
Pom
 Games

@ Activities

Malicious site
| Botnet

|"‘
/

/

$ Cybercrime

/1 @ Comporents | Higden server

| Command & Control server

3
f Hosting

g F

Anonymization

' Interaction with other cybercriminals

Good bandwidth — @ Basic requirements - H 1

. 7‘ Y
4 Advanced requirements —‘{ Laxism in closing sites

Lack of cybercrime laws

)
.
.
‘.
.
e
e
e
------

.t
.
.
.
.
.
o

.
.t
-
.
.
.
.
----
.
P
.
.
.
o
.
....
-
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Quando il CO (crimine organizzato) incontra il Cybercrime

—-» Catena del comando (e fasi operative)

“Command”

“hackers” e-launderers”

*Performing hacking *Perform ID-theft *Execute e-crimes *Get the proceedings
*Developing malware *Collect Personal Info *e-banking *Setup e-laundering network
*Building botnets *Collect financial info +e-commerce *Channel illegal gains

Underground Economy

* trade stolen goods, stolen information, malware, tools, expertise, skills

+Security8 rokers



Quando il CO (crimine organizzato) incontra il Cybercrime

- Approccio basato su «macro unita operative»

N

— B S E—-

ePerforming hacking ePerform ID-theft *Execute e-crimes *Get the proceedings
*Developing malware *Collect Personal Info ee-banking *Setup e-laundering network
*Building botnets *Collect financial info se—commerce *Channel illegal gains

Underground Economy

e trade stolen goods, stolen information, malware, tools, expertise, skills

+$ecurity8 rokers



->Esempi (veri)

FULLZ INFO CC DEMO COMPLETE ACCOUNT INFORMATION:

cvvmasters bin:

_____________ Personal details

FirstName : Stephen

Last name H

Address

Address2 :

City ¢ Carrollton

Province : Georgia

Postal code : 30117

Country : US

Phone number : 678~

Date of birth : 1ldd - umOB- year1982
Social Security Number : 254-¢

Mothers maiden name : ™

Driver license # H

cvvmasters bin: ———--cmmemeea- Email details—=—=-eeeaa-
Email : . 8aol.com
Pasword s .

cvvmasters bin: ——-eececceaaaa Credit/Debit details
Name on card : Stephen

Card number : 4356194

Expiration date : 02-2013

Ccvv2 st 8

cvvmasters bin:
Bank Name :
Bank Account Number :

Bank Routing Number :

1 TIME CC FREE LIVE DEMO NEW BUYERS ONLY!!

We GIVE 1 CC Random FOR FREE OR TEST 1 TIME ONLY NEW CUSTOMER..

ARE WELCOME TO BUY 1 OR 2 TO TEST!
PAYMENT VIA WU LR WMZ ONLY OR TRADE..

WHEN YOU READY TO BUY JUST PM US ON YAHOO msg YM:
or =

ICQ:
Regards,

CvvMASTERS Team
Peace

......................... Bank details
435619 Bank of America, N.A. DEBIT PLATINUM USA Charlotte North Carolina NC NEW

( )

Per certificare la propria credibilita vengono
spesso inseriti dai dati di Carte di Credito
“Demo”, ossia disponibili all’eventuale
acquirente per verificare che il venditore sia in
“buona fede”. Questo caso e completo di
gualsiasi informazione relativa al possessore
della carta (“Fullz”).

.THERE ARE NO MIN ORDER..YOU

+Secuntv81 okers
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->Esempi (veri)

/ | team2010]| \/] /\ | T | | \ief
|| N N LY |1y I T I
l NNSTINNTN LN NN I ) S
b SXEVL \V/II (P ( /| 19 VA )
A ! |_| L4 AN [ [0 X /

Global contacts:

| ieq:554°¢

memmmmesmssm=== Cyy MASTERS TEAM IS HERE FRESH LIVE==sm=s

US visa/US master $2.5 Random

US amex/US discover $3.5 Random

US FULLINFO CC $25 DOB SSN MMN only Randon with Bin §$1 e
MIX CC ONLY

UK CC NORMAL $9 WITH DOB $19 Randon with Bin $1 extra fe
EU Visa / Master / Amex $10

AU Visa / Master $7

AU amex $10

ETALY cc $17

%S visa/US master $2.5 Random

CANADA cc $10

ITALY cc $11

ASIA cc $17

We offer 100% Worldwide fresh US,UK EU CCV and fullinfo cc

BANK LOGINS WITH FULLZ

BOA, CITI, CHASE.COM LOGIN
EMAIL+PASS

FULLS COMPLETE

BALANCE: $5500 verified
PRICE: §$155

BOA, CITI, CHASE.COM LOGIN
EMAIL+PASS

FULLS COMPLETE

BALANCE: $25000 verified
PRICE: $525

BOA, CITI, CHASE.COM LOGIN
EMAIL+PASS

FULLS COMPLETE

p
BOA, CITI,
EMAIL+PASS

BALANCE: $2
k?RICE: $525

CHASE.COM LOGIN

FULLS COMPLETE

5000 verified

BALANCE: Randon lk....>5k
PRICE: $125

AMEX, AMERICANEXPRESS.COM LOGIN
EMAIL+PASS

FULLS COMPLETE

BALANCE: $2000 verified

PRICE: $120

+Secur|
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->Esempi (veri)

Maison Best-seflers Tous las produits

Canadian @ Pharmacy

F1 Imerest Ootlins Dragsioes

|a Dysfonction érectbe
O 1Améboration de Sexe Masculin
O Ant-Aciding

O Anli-Alergigues et rasthme

B Al sssenss et ) Bull BeodlhA

FAO

WELCOME TO GLAVMED

Contactez-nous * Votre chanct: €000 (0 & tdes)
i 'rocedez au condrlie

Yogaa
Netre proc €30.09

SNz
sir-.

0 wfirtar ORDER NOW

Yashtenachw
Notre proc €56.99 Viagra

. Potre g COLTE

_+_ gcurIFyB
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->Esempi (veri)

INTERNATIONAL

RSHIP PROG

795725
1285229
2105529

147116.22

0,00

0,00

0,00
-591.97

0,00
.00
0,00
a,00

mm.com Search:

SAFE, TRUSTED, AND SPYWARE.-FREE

ey o7 | e | e [

Windows Software  Mac Software  Mobiie Software | Webwars  Music  Games = Security Software
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T

Lab (Automated Clean) [Running] - Sun VirtualBox
-
. -

Risorse del CFF Explorer

computer

o

Stop scan

Mozills Firefox

4z

FileZila Client '3 Malware database status: X
Signature version:

Current state: Scanning computer Total: 2651
o CIWINDOWSpchealthhelpetnOfineCachel\Professional _3...

4 Update your malware database now to be sure that maximal
3 protection is applied

Notepad++
Mahwvare name Status Location
— TN i PSW.Win32.0nLin... 4 High Category Trojan: This mal.. =
7] g GameThiefWin32... & Medium Category Trojan: This Troj.

\ -
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R Scanning progress 61% completed

Q}St&t“y Antispyware Soft demo ”V 00 A%, 7.57
! ! c:" t’ ] ! ! - Left3¢ |




->Esempi (veri)

Antispyware Soft Basic

T

J Antivirus Soit

7 Antivirus So

3 months updates & support

$49.95

Lifetime updates & support

$69.95

1. 3 months unlimited support and virus
definition hase updates

1. 6 months unlimitec
definition hase updat

2. One computer licence 2. One computer licer

AR gruppo di cybercrooks autori di una

3. Quick scan.

Start to protect your computer with

Antispyware Soft BASIC Quickly and easily! and other potentially

desktops and laptops

100 milioni di dollari.

Recentemente e stato incriminato un

petectand stopuinis. CAMPagna di frode con Falsi Antivirus che
seroremeyeancomp.— S@CONAO gli inquirenti ha fruttato circa
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—>Business globale
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Le differenze

- Cybercrime # “hackers”

&
h &
°

s s

s b $ ¢ profile organizations

‘ using public data/
social media

\t\/ )

organized and
well funded

@@

operational
sophistication

=58
000 . d
coordinated attacks (g |
distract big, strike | -
precisely
@

leverage tried and true
techniques like SQLI, DDoS & XSS

&

target key
POVl’s via spear
phishing

{
i‘?i‘

“watering hole™
target groups on
trusted sites
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...quello era il modello RBN...ora le cose sono cambiate ®

Figure 2.1
Different Levels of Participants in the Underground Market

Proportion of Participants
Sophistication/skill levels and various roles

Examples:

* Elite researchers

e Exploit developers

* Zero-day researchers
* Malware writers

* |dentity collectors

* Programmers

* Tech experts

Sophisticated/
highly skilled

Administrators

Subject-matter
experts

Can be sophisticated
or unsophisticated

A%

Mules (witting)

Unsophisticated/

less skilled General members ——

Mules (unwitting)

e As-a-service providers

e Virtual money mule
services

e Spammers

e Botnet owners
* Drop service

e Distributors

* Hosted systems
providers

e Cashiers

* ID/financial data
providers

{® Buyers

e Observers

SOURCES: Drawn from interviews; Schipka, 2007; Panda Security, 2011; Fortinet, 2012; BullGuard, undated.

NOTE: Almost any participant can be a ripper; see text for discussion.
RAND RR610-2.1
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...evoluzione del fenomeno fino ai giorni nostri (2013)

Figure 6.1
Black Market Timeline

Black
markets
emerge,
especially in
Warsaw Pact
countries

Majority of hackers
are lone-wolf or

small groups of
individuals

Backdoors and
Trojans emerge
and replace
worms/ viruses;

Roughly half
) of data theft
crimes have a
digital nexus,

not widely
avallable on the

or electronic
connection

Intrusion of TJ
Maxx/TIX,
resulting in
the largest
data breach
thus far of

~94M records
(not reported
until 2007)

black market

Black market
consists of
tightknit ad hoc
networks, mostly
among the

Message boards
for carders and
hackers emerge
(e.g. Shadow-

Black market is mostly
paper based (e.q.,
credit card numbers
on a notebook pad);

transactions are done Crew and technologically
by hand CarderPlanet) savvy
Fe 24 2’2 v O
-~ ’
“ ’
“ ’ J
Fewer than Identity Rapidly ™ »
10 percent of theft spreading
data theft booms, email worms
crimes had a fraud is in and viruses E:::: r:‘r::kr.gt.:?:\
digital nexus, its early are popular !
or electronic stages (still (though not ?;;\cc:.:olazi\:r)are Phishing
connection human- present on " attacks
based, not black market); d:tV":P-'
attacks are
yatcyber) lo:;:g::os Carding market crude, rife
Slammer, grows; consists of with bad
== Structure Sasser, ad hoc groups with |- grammar
. ILOVEYOU, very little cross- and
— Part|c|pan15 and Code Red communication spelling
=== Products
m— Attacks
=== Notable data breach

A
RAND RR610-6.1a +SQCUI'itVB rokers
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...evoluzione del fenomeno fino ai giorni nostri (2013)

Initlal entry of Phishing Dark web Layering Marketplace
moblle malware, attacks are transactions encryption on top Is dominated
phishing, and common become more of communications by more
SMishing place prevalent becomes popular disciplined,
organized,
and
Black market Breach of Crude phishing attacks structured
players migrate Heartland Payment are phased out and groups that
Into more Systems, currently replaced by sophisticated often identify
organized the largest ever ™| spear-phishing and highly specific
forums (mostly data breach due to legitimate presentation targets
carder) attack (~130M formats (e.g. of fake
records) website)
ZeusS Family
emerges (tool, Number of
botnet, and new exploit kits The number of
Trojan available on the exploit kits in the
malware); a market spikes as market increases
few variants trade activity and dramatically due to
pop up competition takes more “interesting”
infrequently. off vulnerabilities
r -
‘; - ' 2 -
AENECE N =S
“ ’J
) 8 ’
yJ
Exploit kits Sl Zeus source code Breach of
bcco'rnbcla is leaked on the Iarlg:t during
available on Internet, leading oliday
the market, Statc-sp:nso'rec! Initial S BOOH GF shopping
increasing the sg‘traor‘:‘:‘ evelop: :w:’ron;s‘: customized season (~70M
ease-of-entry il _nd. punie versions records); stolen
for state-sponsored discussion) of data on black
non-technical 2;‘;"'"% by RUI”'“' lsopl';lstlfcatcd market forums
na, Romania, evels o
playars Ukraine, Middle attack (i.e. within. days
East, cartel- APT-level)
controlled Central
America, etc.
Structure Variants of ZeusS As-a-service
— HEH (Citadel, goods (especially
PEI'tICIpEI'I'I‘S GameOver, etc.) botnet-related)
— PdeLlL-IS become prolific increase
m— Attacks
=== Notable data breach

A
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Videoclip time!

This film is your best mvegtment ever. / |
It's guaranteed to makelou rich. |
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-> Il Cybercrime

1 Parliamo di un ecosistema che é spesso sottovalutato: nella maggioranza
dei casi e il punto di partenza o il transito verso altri ecosistemi:

= Spionaggio “classico” che utilizza gli skill ed il know-how propri del cybercrime
odierno

= Guerra dell'Informazione

= Black Ops

= Cyber Espionage (industriale, governativo, militare)
= Hacktivismo

= Cyber Milizie (private)

= Underground Economy e Mercati Neri
= Crimine organizzato
= (Carders
= Botnet owners
= (QOdays
= Malware factories (APTs, code-writing outsourcing)
= Lupi solitari
= “cyber”-mercenari, Web sommerso, etc

+SecurityBrok_e s



CYBER ESPIONAGE

-» Operation Nitro, Operation Red Dragon

Lo spionaggio industriale e commerciale ha raggiunto nell'anno 2011 livelli senza
precedenti.

o Sono venute alla luce attivita continuative di intelligence ai danni di importanti
industrie, principalmente occidentali, realizzate tramite sofisticate intrusioni da
parte di team di specialisti di altissimo livello.

Le cosi dette "Operation Nitro" ed "Operation Night Dragon" hanno interessato
numerose multinazionali del settore chimico, energetico ed oil & gas.

Mediante attacchi mirati di tipo spear phishing gli aggressori hanno preso il controllo
dei pc portatili di alcuni dipendenti, potendo in tal modo utilizzare le legittime
connessioni VPN delle vittime per connettersi in remoto agli applicativi ed ai server
aziendali interni, assumendone il controllo tramite malware e/o monitorandone le
attivita.

Questo genere di attacchi stealth, che si protraggono per mesi (in alcuni casi anni)
prima di essere scoperti, sono particolarmente insidiosi e difficili da evitare, tanto che
nessuna organizzazione oggi puo dirsi al riparo da essi.

+Security§m kers
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-> Il Cyber Espionage

J La complessita e i costi infrastrutturali ed operativi dello spionaggio (in senso
ampio) nel corso degli anni sono scesi drasticamente, complice (causa) la rivoluzione

informatica e la c.d. “Societa Digitale”.
O Nella maggior parte dei casi, I'informazione risiede (anche, o solo) su supporti
digitali e viaggia in rete.
O Un primo effetto ¢ il totale annullamento del concetto di “furto” (proprio del
crimine) e la conseguente centralita del concetto di “copia” (proprio del mondo dello
spionaggio):

= cio che “e sempre li”, evidentemente “e al sicuro”;

= aumento del tempo necessario alla scoperta;
= diminuzione del tempo necessario allo smercio e conseguente cash-out.

O Purtroppo gli incidenti (pubblici) toccano sia il mondo civile che quello militare:
= insider (motivazioni politiche, etiche, religiose, fama e mass media, corruzione, ricatto,
ignoranza);
= contractor (fornitori esterni, consulenti, accessi VPN e RAS, etc..);
=  ‘“competitor” (civile e militare) sia State-Sponsored che Independent.

+Security /Brokers



->» RAT e rischi tecnologici dal WEF

[T EPATT B G T EYSE G TN (1160 [gnoto (Chinese espionage?) Spear Phishing, Social Engineering, exploit varie
ed Oil & Gas vulnerabilita, Malware (RAT)

= | Global Risks Report 2012 e 2013 del World Economic Forum, analizzando le
50 principali minacce globali e classificandole per impatto e probabilita, nella
sezione "Rischi tecnologici" pone al secondo posto, dopo il cybercrime, la
possibilita di critical system failure, ovvero di incidenti ad infrastrutture
critiche in grado di scatenare, per effetto domino, impatti negativi a cascata
su tutto il sistema socio-economico.

= | sistemi informatici deputati al controllo dell'automazione in ambito
industriale sono una delle principali fonti di rischio in un'ottica di critical
system failure: pur essendo pensati per offrire le massime garanzie in termini
di continuita e di sicurezza operativa, storicamente non sono stati progettati
tenendo in considerazione la possibilita di attacchi informatici.

http://www3.weforum.org/docs/WEF GlobalRisks Report 2013.pdf

———————————————————————————————————————————————————————————————————————————
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http://www3.weforum.org/docs/WEF_GlobalRisks_Report_2013.pdf

- WEF Report 2012

-
Figure 2: Global Risks Landscape 2012
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- WEF Report 2013
Figure 38: Technological Risks

4.5
4.0
Critical systems failure
3.5 Cyber attacks
Mineral resource
supply vulnerability ®
® Massive incident of
2‘ 1 data fraud or theft
3.0 3
®,
pra—)
O ® -
S S
o
g A Proliferation of orbital debris
Likelihood 3.0 3.5 4.0 4.5
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- WEF Report 2013

Figure 17: The Dark Side of Connectivity Constellation

Cyber attacks ® Terrorism

® —— @ Global governance failure
Massive incident of
data fraud or theft
Massive digital misinformation Failure of diplomatic
conflict resolution
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-> WEF Report 2013

Figure 41: Framework for Cyber Threats and Responses

Threats == Vulnerabilities » Values at Risk *

Hacktivism

Corporate
Espionage

Gov't
Driven

Accidental

0

Source: World Economic Forum
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Cyber * (espionage, crime, war)

- Come possiamo costatare, non ci sono poi cosi tante differenze con I'appoccio degli hackers

Gain access
Social engineering
Laptop thefi
Manipulated hard- and
. e I -, Install
software and websites Mal
Exploit gaps ol VERIVEATS
o S : Viruses
Hacking/Scans/brute force .
Trojans Manipulation
Worms and espionage
\ Theft or
manipulation of
/ information
Manipulation of
Cyberwar computers
e Botnets with DDoS attacks

e Website Defacement

e Intrusion of critical
infrastructures

e Damage of systems

Source: SaalbachE«Cyberwar Methods & Practice»z
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Che cosa sta accadendo?

* Cybercrime e la guerra dell’informazione hanno un ampio spettro
di azione e utilizzano tecniche di intrusione che sono oggi, in
qualche modo, a disposizione di una quantita crescente di attori,
che li utilizzano per realizzare obiettivi diversi, con approcci e
intensita che possono variare profondamente.

* Quanto sopra e lanciato contro ogni tipo di target: Infrastrutture
Critiche, sistemi di governo , sistemi militari, aziende private di ogni
genere, banche, Media, Gruppi di interesse, privati cittadini ....

—  Stati

— IC/LEAs

—  Cyber crimine organizzato

— Hacktivismo

— Spie industriali . .
_ Terroristi — Tutti contro tutti
— Corporazioni

—  Cyber Mercenari

| SecurityBrokers



EU

-> Cambiamento Geopolitico: 2013 — Mappa della evoluzioni della Cyber difesa negli stati membri (parziale

Source: Flavia Zappa,
Security Brokers, 2013
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- Cambiamento Geopolitico : 2013 - ITU Dubai Assemblea Generale Dicembre (red=not signed; black=signed)

“

Source: Flavia Zappa,
Security Brokers, 2013
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t
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Fare Cyber “qualcosa”...

o ,dummy list“ of ,ID-10T“ for phishing

* equipment to mimic target network
* dummy run on similar network
* sandbox zerodays

A,

L Servers

—* background info on organisation (orgchart etc.)
rimer for sector-specific social-engineering

_/

* banking arran nts

* purchase attack-kits
* rent botnets
s find (trade!) good C&C server

AN

[] Inteligence/Logistics

B Live/System Discovery
B Detailed Preparations
[] Testing & Practice

B Attack Execution

—
* purchase 0-days / certifi?a#

* purchase sKii=set
* bespoke payload / search terms

Alexander Klimburg 2012
*Purchase L2/L3 system data

+Security§ro kers

' i
t



ADOBE READER

MAC OSX

ANDROID

FLASH OR JAVA BROWSER PLUG-INS
MICROSOFT WORD

WINDOWS

FIREFOX OR SAFARI

CHROME OR INTERNET EXPLORER
105

La discussione sui prezzi

* Penso viricordiate di questo listino:

$5.000-530,000
$20.000-5350.000
$30.000-$60,000
$50.000-5100.000
$60,000-5120.000
$60,000-5150,000
$80.000-5200,000

$100,000-5250,000

Source: Forbes, “Shopping For Zero-Days: A Price List For Hackers’ Secret Software Exploits”, 2012, in
http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-days-an-price-list-for-hackers-secret-

softwa re-exgloits
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La discussione sui prezzi
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Dov’e la verita?

Qual e I'approccio corretto in
tema di «prezzi»?
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Realta oltre il mito

- 0-day Market

Mercato nero

Mercato nero (Cybercrime)

(underground)

Software Rel
X.y.Z

«Bug»

Vendors
CERT (ICS-CERT)
Istituzioni Nazionali
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Un approccio differente (piu serio?)

Tipo di acquirente

Conoscenza Pubblica = Sl societa di sicurezza IT 0-day Exploit code +
della vulnerabilita INT = Agenzie di Intelligence PoC Cost: Min/Max
per uso governativo
(Protezione sicurezza nazionale)
MIL = MoD /attori correlait
per uso di guerra
CO = Cybercrime

Y IS 10K - 50K USD
Y INT 30K — 150K USD
Y MIL 50K — 200K USD
Y CO 5K—-80K USD
N ALL X2 —X10

———————————————————————————————————————————————————————————————————————————
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Un approccio differente (piu serio?)

Vulnerabilita risiede su: Tipo di acquirente
Conoscenza
Pubblica Sistema Operativo (SO) = Sl societa di sicurezza IT 0-day Exploit
della INT = Agenzie di Intelligence code + PoC
vulnerabilit Le principali applicazioni per uso governativo Cost: Min/Max
generali (MGA) (Protezione sicurezza
nazionale)
SCADA- Automazione MIL = MoD /attori correlait
industriale (SCADA) per uso di guerra
CO = Cybercrime

Y SO CcO 40K — 100K
Y MGA INT 100K — 300K
Y SCADA MIL 100K — 300K
N SO MIL 300K — 600K
N SCADA MIL 400K - 1M

G —————————————————————————————————————————————————————————————————————————————
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ma come vengono pagati i
prodotti/servizi di Cybercrime?

= Contanti (F2F)
= Conti bancari Offshore

= Valute underground(digitali)
> NOTA: non si tratta solo di Bitcoins!
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Valute “underground”

As with real currency, exchange points exist. Percent charged:

MoHnuTd

Boiroannid o6y
RBK Money, N

FnagHas Ob6mennukn Craten

Buibepute Hanpasneuue obmen:

[ wmz

o}

"}" MoxkasaTe BCe

Speed-Exchange 1 Wh

9 Yopa

cashdwm 1 Wh

Brumanne! ABTOMaTUHECKUA
WebMoney. Obmenste WMZ ¢
nposegenns obmena WMZ 1a

oneparopoM).

Ysepgomnenne o puckax. e
WMZ na LigPay USD, Bul asTe

1) Boi 0CBEAOMAEHBI O TOM, 4
nnarexHou cucremon WebMo

2) Bei ocBeaoMneHbl 0 TOM, Y
nobok MmoMenT 3abnokunosak

PayPal (USD)

PayPal (EUR)

Liberty Reserve (USD)
Liberty Reserve (EUR)
Liberty Reserve (Gold)
MoneyMail (RUR)
MoneyMail (USD)
MoneyMail (EUR)
Perfect Money (USD)
Perfect Money (EUR)
Perfect Money (Gold)
LigPay (RUR)

LigPay (UAH)

LigPay (EUR)
Moneybookers
AlertPay (USD)

C-Cold (USD)

Pecunix

EasyPay

Mobile Wallet (RUR)
SMS

Global Digital Pay (USD)
Global Digital Pay (EUR)

eoHeT-DaAHKKUHT

Ansda bank

Tenebanuk BTBE24
Npomceaasbank
Mpuear 24 (USD)
MNpusart 24 (UAH)
Visa/MasterCard (USD)
Visa/MasterCard (RUR)
Visa/MasterCard (UAH)
Visa/MasterCard (EUR)

Wire Transfer (RUR)
Wira Teancfar /1IN

»IX MyHKTOB Magnetic Money

IR, WMU, WMB, WME, WMG, WMY, Hunexc Jdensra,
t Reserve, Perfect Money, EasyPay, PayPal, Z-Payment.

KonTtakTb

eEy@4sfEEB

) «RETTTOC R ( Haiit nyuwwi kypc! )

)
o ( Paccuurars )
Peseps | BL m
10.55 - 2/00)
606.85 1368 5/00

pPeLEH NNAaTeXHON CUCTEMON
neKo spyuHyio (r.e. ans

| Myxro Byaer c8a33Teca

KTa, npoussoaswero obmen
C4AYIOWMMK NONOKEHURMMK

na LiqPay USD 3anpeweno

IM0 NYHKTa MOTyT BbiTh B
ienexwue 3anpewiedHara

Kypcel obmena sanior UB PO 25.11.2010

Lonnap USD ¢ 31.2929
Espo EUR & 41.9168

XoTuTe CIKOHOMUTL CBOE Bpems?
Ycranosute pacwupenune ans Google
Chrome - Magnetic Money Desktop u

HaxoAauTe BLINOAHLIE Kypckl obmeHa
INEKTPOHHBIX BanoT B 7 pa3 beicTpee!

Ycranosurte

AuHamMuka kypca obmena:

WMZ > LigPay USD
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Valute “underground”

Such data is also on sale (note LR -> Liberty Reserve payment system)

» BUY CC Short Service Description Account: mirza
Balance: 0.00cr
» BUY DUMPS After registration on service you could search for CC you need for free. When you found what you need to buy Properties Log off
» CC Order History you should fund your account. To fund it you should enter amountin $ you need to add to your account and
» ACC ORDER HISTORY We have 2 type of DB's in our service and 3 types of Valid rate
» Acccount checker
OWN BASE - our own database (not resellers)
viGnine} BN Lookipe AGENT DB - bases of our agents that were given for reselling (resellers)
» Full CC Check
» Batch DUMP/CC Cheking Base Valid Rate Types
» Checker History Good
» Proxy Socks Valid ratio of this db = from 50% *
» DOB/MMN USA California Advantage — lot of cards, countries and bins
» Ticket System Fresh
» Billing Valid ratio of this db = Excellent * pr—
» Payment History Advantage — Excellent valid ratio
iﬂm " = £ ba Mot 1 S0y 1 1$=8c¢r
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Conclusioni (full version)

 Che si parli o meno di «APT», gli attacchi si sono evoluti nel corso degli ultimi 3-4 anni,

puntando sul fattore umano quando si tratta di spionaggio mirato, beneficiando dalla:

lgnoranza delle vittime( mancanza di istruzione, di formazione di base, di sensibilizzazione alla

sicurezza , simulazioni );

Esposizione e visibilita sulle reti sociali delle societa e dei suoi dipendenti;

appaltatori e fornitori;

BYOD (Bring your Own Device: smartphone, tablet);

“lavoro a distanza”;

= La mancanza di dialogo e di scambio d’informazioni con gli altri operatori del mercato (anche con |
competitor!);

= Mancanza di procedure (approvato, ready-to-go, testato) per la gestione degli incidenti,,
Informativa Forense e in generale “PR della gestione della sicurezza”.

O La “soluzione”? Non esiste la panacea che risolve tutti i mali. Ma, il buon senso, 'educazione
del personale, e I'essere pronti alla gestione di questi incidenti

v’ Parlare con il management, ottenere che le autorizzazioni siano approvate

v’ Sensibilizzazione al problema sicurezza a tutti I livelli aziendali

v’ Corsi di formazione ad hoc(ldipartimento IT, sviluppatori software, dipartimento sicurezza, Blue
Team) e simulazioni pratiche(almeno) annuali (2-3 /anno=ottimale)

v’ Cruciale: lavorare con | colleghi di differenti dipartimenti, come ad esempio quello legale, risorse

umane : Marketinﬁi Vendite!!
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Conclusioni (bignamino)

- Cosa fare?

Rivedere i propri modelli ed approcci (hnuove minacce, nuovi scenari)

Gestione del rischio “2.0” e politiche di Gestione Crisi (cyber)
= Applicazioni Web (S-SDLC)
= App aziendali (dati privacy)
= Presenza sui Social Network (politiche di sicurezza)
= Contratti Anti-DDoS (esternalizzare il rischio)
= Verifiche di sicurezza (basta “low budget” = low quality!)

= Utilizzo di metodologie di penetration testing e compliance! (OSSTMM
ISO/IEC 27001, PCI-DSS, OWASP)

= Dialogare (IT, Sicurezza, Comunicazione e Marketing: tutti insieme)
= Simulazioni di crisi “cyber” (cosa facciamo se succede che....?)

= Procedure e team di Digital Forensics (prima, non “dopo”!)

= Cybercrime Intelligence (“sapere, oggi”)

= |Pv6 (la “nuova internet”)

e
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Contatti, Q&A

...dubbi? Perplessita? Curiosita?

— rc [at] security-brokers [dot] com
— Pub key: http://www.security-brokers.com/keys/rc_pub.asc

Grazie per la vostra attenzione!

I will use Coogle before asking dumbs questions. 1 will use Google before
asking Jumb questions. 1T will vuie Gocogle before asking domb questions.
I will use Google hefore asking dumb gquestions. 1T will use Google before
asking dumle questions. 1T will use Google before asking dumb questions.
www.mrourni.nl before asking dumlbe questions. 1T will use Google before
? asking dumle questions. T will vse Google before asking Jumb q«ocsf(or\,.
oma n e ° I will use Google before asking domlbe questions. 1

asking duamb questions. 1T will use Google kefore

I will use Google hefore asking dumb questions. 1

asking dumb questions. 1 will use Google before

I will use Google before asking dumb questions. 1 will use Googioe
asking Jumb questions. T will vie Gocgle before asking dJomb s

/\
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